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Przedsigebiorcy juz za poéltora miesiaca powinni zmienié dotychczasowe podejscie do ochrony i przetwarzania
danych osobowych. Wypelnienie minimalnych wymogow okreslonych w przepisach prawa juz nie wystarczy.
Kazdy podmiot, ktory przetwarza dane osobowe, bedzie musial po 25 maja wprowadzi¢ wewnetrzne procedury
i Srodki techniczne, zapewniajace adekwatny stopien bezpieczenstwa przetwarzanych danych.

Wszystko bedzie zaleze¢ od poziomu ryzyka utraty lub ujawnienia danych w konkretnej firmie. Oznacza to, ze kazdy
pracownik dziatu HR, sprzedazy, marketingu, ksiegowosci, IT oraz kazdy, kto ma czynny wptyw na przetwarzanie
danych osobowych w swoim miejscu pracy, musi wiedzie¢, czym jest RODO i jaki ma wptyw na jego prace.

RODO (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych) okresla, jak firmy
powinny podej$¢ do ochrony przetwarzanych danych oraz jak powinny zadbac o ich bezpieczenstwo. Dotyczy to nie
tylko administratorow danych, ale takze firm, ktore przetwarzaja dane na zlecenie administratora (np. firm
outsourcingowych).

KOGO DOTYCZY

RODO ma na celu ujednolicenie prawodawstwa i procedur zwigzanych z ochrong danych osobowych na terenie catej
Unii Europejskiej. Jednak nowe przepisy stosuje si¢ nie tylko do przetwarzania danych osobowych w zwiazku z
dziatalnoscia prowadzona przez przedsigbiorcéw na terenie UE, niezaleznie od tego, czy samo przetwarzanie odbywa
si¢ w Unii. RODO moze dotyczy¢ takze firm, ktore nie maja swoich jednostek organizacyjnych w UE. Wystarczy, ze
przetwarzaja one dane w zwiazku z oferowaniem towarow lub ustug osobom fizycznym w UE lub monitorowaniem
ich zachowania, o ile ma to miejsce na terenie UE.

PRZYKEAD

RODO nie stosuje si¢ do przetwarzania danych osobowych dotyczacych osob prawnych (np. spotek kapitatowych), w
tym danych o firmie i formie prawnej oraz danych kontaktowych osoby prawnej (nazwa firmy, jej adres, siedziba,
dane kontaktowe na stronie internetowej). RODO bedzie mie¢ jednak zastosowanie, jesli firma przetwarza dane
konkretnej osoby (np. szefa sprzedazy, dyrektora finansowego, kierownika produkcji) w formie np. imienia, nazwiska,
adresu email, numeru telefonu kontaktowego.

RODO nie tylko zmienia podejscie do ochrony i przetwarzania danych osobowych, lecz takze istotnie wzmacnia
pozycj¢ 0sob fizycznych.

Zwigksza rowniez obowigzki administratorow oraz podmiotéw przetwarzajacych i przyznaje nowe uprawnienia
organom nadzorczym: obecnie GIODO, a w przysztosci UODO — Urzad Ochrony Danych Osobowych.

KLUCZOWA ZMIANA

Na podmioty przetwarzajace dane RODO naktada obowiagzek przeprowadzenia samooceny, ktora polega na
oszacowaniu ryzyk zwigzanych z przetwarzaniem danych, w tym w systemach informatycznych (ang. risk-based
approach). W praktyce oznacza to konieczno$¢ gruntownej weryfikacji przetwarzanych danych, szczegoétowej oceny
zagrozen zwigzanych z przetwarzaniem konkretnych danych osobowych oraz zaplanowania odpowiednich srodkow
technicznych i organizacyjnych, m.in. zabezpieczen i mechanizméw w celu zminimalizowania zagrozen.

Aby zabezpieczy¢ przetwarzane dane osobowe, administratorzy danych i podmioty przetwarzajace beda musiaty
zrobi¢ wszystko, co uznajg za wlasciwe na podstawie wtasnych sposoboéw przetwarzania danych oraz przeprowadzi¢
swojg analize ryzyka dla ochrony danych.
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Ponadto, beda musiaty wykazaé, ze przyjete rozwigzania, Srodki techniczne i organizacyjne sg odpowiednie dla
danego przypadku przetwarzania danych osobowych.

DOTKLIWE KARY

Za nieprzestrzeganie nowych przepisow przewidziane sg administracyjne kary finansowe. Moga one zosta¢ natozone
przyktadowo za niepowotanie inspektora ochrony danych lub tez za przetwarzanie danych osobowych bez podstawy
prawnej, np. w procesie rekrutacji kandydatow do pracy). Ich wysokos¢ sigga nawet 20 mln euro lub do 4 proc.
catkowitego rocznego §wiatowego obrotu z poprzedniego roku obrotowego (przy czym zastosowanie ma kwota
WYyZsza).

NOWE OBOWIAZKI DLA FIRM

RODO wprowadza obowigzek monitorowania i raportowania do organu nadzorczego o naruszeniach ochrony danych
osobowych w terminie 72 godzin po stwierdzeniu takiego naruszenia, a w niektorych wypadkach takze obowigzek
zawiadomienia 0s6b fizycznych, ktorych naruszenie dotyczy.

Incydent ochrony danych osobowych to naruszenie, ktore prowadzi do przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub dostepu do danych osobowych przesytanych,
przechowywanych lub przetwarzanych w inny sposob.

Kolejny obowigzek to regularne testowanie bezpieczenstwa. Jednak tutaj administrator danych bedzie mogt sam
zdecydowac, jak czgsto i jakimi metodami powinien sprawdza¢ skuteczno$¢ wprowadzonych zabezpieczen oraz w
jaki sposob monitorowaé incydenty.

RODO obliguje administratoréw danych do opracowania i wdrozenia adekwatnych procedur postepowania i srodkow
bezpieczenstwa. Nie narzuca jednak zadnego standardu w tym zakresie, a petna odpowiedzialnos¢ za dobor procedur i
srodkow bezpieczenstwa spoczywa na administratorze danych.

Konieczne bedzie takze przeprowadzenie analizy ryzyka. Z uwagi na wysokie kary finansowe oraz coraz liczniejsze
incydenty zwigzane z wyciekiem danych, najlepsze praktyki wskazuja na koniecznos$¢ przeprowadzenia wiasnej,
wewnetrznej analizy ryzyka przez kazdego administratora a takze procesora danych. Celem takiej analizy ma by¢
m.in. zinwentaryzowanie wlasnych systemow i procesow oraz wdrozenie stosownych §rodkéw zaradczych formalno-
prawnych. Wybrane podmioty obejmie obowigzek przeprowadzenia formalnej tzw. oceny skutkéw dla ochrony
danych osobowych. Bedzie to dotyczylto nie tylko bankdéw, spotek ubezpieczeniowych czy spotek internetowych, ale
rowniez startupdw, ktore na duzg skale wykorzystuja systemy $ledzace zachowania uzytkownikow w Internecie w
celu targetowania ich okreslonymi informacjami lub reklamami.

W okreslonych przypadkach obowigzkowe bedzie wprowadzenie funkcji inspektora ochrony danych, ktory bedzie
punktem kontaktowym zaréwno dla organu nadzorczego, jak i dla 0sob, ktérych dane sa przetwarzane.

Na firmie cigzy¢ bedzie obowigzek zwickszania $wiadomosci pracownikow w temacie ochrony danych osobowych.
Pracownicy musza by¢ §wiadomi obowiazujacych w danej organizacji procedur i zasad zwigzanych z ochrong i
przetwarzaniem danych osobowych, umie¢ rozpozna¢ probe cyberataku, wiedzie¢, jak powiadomi¢ przetozonego itd.
Sa to istotne kwestie majace na celu wykazanie zgodnosci dziatan danego przedsigbiorstwa z RODO.

Obowigzkowe bedzie rowniez przeformutowanie klauzul dotyczacych zgody na przetwarzanie danych w oparciu o
nowe przepisy, w szczegolnosci takze rozszerzony zakres obowiazku informacyjnego.

W miejsce dotychczasowego obowigzku rejestracji baz danych osobowych w GIODO pojawi si¢ obowigzek
prowadzenia wewnetrznego rejestru czynnosci przetwarzania danych osobowych. Bedzie on dotyczyt organizacji
zatrudniajacych co najmniej 250 os6b lub organizacji, w ktorych przetwarzanie danych moze powodowac ryzyko
naruszenia praw lub wolnosci osob, ktorych dane dotycza, nie ma charakteru sporadycznego lub obejmuje dane
wrazliwe, np. medyczne.

RODO wymaga takze uzyskania zgody opiekunéw prawnych w przypadku §wiadczenia ustug wobec dzieci ponizej
16. roku zycia. Obecny projekt nowej polskiej ustawy o ochronie danych osobowych obniza t¢ granice do 13. roku
zycia.
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... NOWE PRAWA DLA OSOB FIZYCZNYCH

Nowe przepisy istotnie wzmacniajg pozycje osob fizycznych, ktérym bedzie przystugiwato nowe prawo, tzw. prawo
do bycia zapomnianym. Korzystajac z tego prawa, osoba, ktorej dane dotycza, bedzie mogta zazadac od
administratora niezwlocznego usuni¢cia danych, ktore jej dotycza. Co wiecej, w przypadku upublicznienia tych
danych, to na administratorze bedzie cigzyt obowiazek podjecia dziatan, by poinformowaé administratorow
przetwarzajacych te dane osobowe, ze konkretna osoba zada usuni¢cia wszelkich tacza do jej danych, ich kopii lub ich
replikacji.
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Im dalej w las, tym wiecej drzew

To ostatni dzwonek, aby rozpocza¢ przygotowania do nowych wyzwan i zmian. Doswiadczenie pokazuje, ze po
przeprowadzeniu odpowiedniej weryfikacji wlasnej firmy pod katem przetwarzania danych osobowych czesto okazuje
sie, ze oprocz konieczno$ci wprowadzenia nowych rozwiazan i zmiany dokumentacji, niezbedne jest takze
dostosowanie do nowych przepisow ogolnego modelu biznesowego, w tym rozwigzan technicznych oraz stosunkow z
podmiotami trzecimi, czyli klientami oraz dostawcami.

Zrodto: http://www.rp.pl/Firma/304079991-Co-zmienia-RODO-w-ochronie-danych-osobowych.html
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