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Dane osobowe: Skutki przetwarzania, ocena zagrozen i ryzyka, zasady profilowania
Jarostlaw Kaminski, adwokat Warszawa, Rodl & Partner

Trzynascie miesiecy pozostalo przedsi¢biorcom na dostosowanie przetwarzania danych osobowych w ich
firmach do nowych unijnych przepiséw. Warto juz zaczaé szkolenie pracownikow, aby ich stosowanie bylo
bezproblemowe.

Rozporzadzenie Parlamentu Europejskiego i Rady o ochronie danych z kwietnia 2016 roku (RODO) zacznie
obowigzywa¢ od 25 maja 2018 roku.

Wprowadzono zupetnie nowe podejscie do ochrony danych osobowych. Pojawi si¢ przede wszystkim obowiazek
administratora danych samooceny pod katem oszacowania skutkow przetwarzania dla ochrony danych i ewentualnego
ryzyka (z angielskiego: risk-based approach). Obejmie on weryfikacj¢ przetwarzanych danych, oceng zagrozen
zwigzanych z przetwarzaniem konkretnych danych osobowych oraz planowane $rodki, zabezpieczenia i mechanizmy
w celu zminimalizowania zagrozen.

Oceng skutkdéw dla ochrony danych trzeba bedzie przeprowadzi¢ przed rozpoczgciem ich przetwarzania. Bedzie ona
obowigzkowa w dwoch przypadkach. Po pierwsze, gdy charakter, zakres, kontekst i cele danego rodzaju
przetwarzania z duzym prawdopodobienstwem moga powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci oso6b
fizycznych. Po drugie, gdy decyzja organu nadzoru (np. GIODO) dany rodzaj operacji przetwarzania podlega
obowiazkowej ocenie.

Profilowanie

Rozporzadzenie reguluje zasady profilowania. W przepisach pojawia si¢ legalna definicja tego pojecia. W mysl
przepisow profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktdore polega
na wykorzystaniu tych danych do oceny niektorych czynnikéw osobowych osoby fizycznej, w szczegolnosci do
analizy lub prognozy aspektow dotyczacych efektdw pracy tej osoby, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig.

Profilowanie bedzie legalne, gdy:

- wyraznie dopuszcza to prawo

- jest niezbedne do zawarcia i wykonania umowy mi¢dzy osobag, ktérej dane dotycza, a administratorem danych

- osoba, ktorej dane dotycza, wyrazita zgode.

Prawo do bycia zapomnianym

Nowe przepisy zwigkszaja uprawnienia osob, ktorych dane dotycza. Beda one miaty nie tylko prawo dostepu do
informacji (wgladu w dane), sprostowania danych, ograniczenia przetwarzania, ale takze ,,prawo do bycia
zapomnianym". Ma to polegac na tym, ze klient bedzie moégt Zada¢ od administratora niezwtocznego usunigcia
dotyczacych go danych. Co wigcej, w przypadku upublicznienia danych, to na administratorze danych osobowych
bedzie ciazyt obowigzek podjecia dziatan, by poinformowac¢ administratorow przetwarzajacych te dane osobowe, ze
osoba, ktorej dane dotycza, zada, by administratorzy usuneli wszelkie tacza do jego danych, ich kopii lub ich
replikacji.

Klient bedzie mogt tez zwrocic si¢ z zadaniem, by jego dane osobowe zostaly przestane przez administratora
bezposrednio innemu administratorowi, o ile jest to technicznie mozliwe. Chodzi o sytuacje, gdy np. klient zmienia
operatora sieci komérkowej i zada, aby dotychczasowy operator przestal dane nowemu operatorowi.

Odpowiedzialnos¢ i kary

Rozporzadzenie przewiduje odpowiedzialnos¢ za naruszenie przepiséw RODO zarowno o charakterze
cywilnoprawnym, jak i administracyjnym.

Odpowiedzialnos¢ cywilnoprawna bedzie dotyczyta kazdej osoby, ktora poniosta szkode majatkowsa lub
niemajatkowa w wyniku naruszenia przepisoOw rozporzadzenia. Bedzie miata ona prawo uzyska¢ od administratora lub

echo informuje Panstwa 0 wizerunku Rodl & Partner w mediach.
W Polsce osoba odpowiedzialng za echo jest Radostaw Cichon R&dl & Partner ul. Sienna 73, 00-833 Warszawa, tel. +48 22 696 28 00 E-mail: radoslaw.cichon@roedl.pro



http://www.roedl.com/pl
http://www.roedl.com/pl/pl/biura/warszawa.html

podmiotu przetwarzajacego odszkodowanie za poniesiong szkodg. Przy czym w przypadku przetwarzania danych
przez wigcej niz jednego administratora lub podmiotu przetwarzajacego — odpowiedzialnos¢ bedzie solidarna.
Podmiotowi, ktory zaptacit cale odszkodowanie przystugiwaé bedzie prawo zadania od pozostatych administratorow
lub podmiotéw przetwarzajacych, ktorzy uczestniczyli w tym samym przetwarzaniu, zwrotu czgéci odszkodowania
odpowiadajacej czesci szkody, za ktorg ponosza odpowiedzialnosé.

Z kolei odpowiedzialno$¢ administracyjna ma si¢ sprowadza¢ do kar pieni¢znych naktadanych przez organ nadzorczy.

Zdaniem eksperta
Jarostaw Kaminski, adwokat z kancelarii Rodl & Partner

Ogolne rozporzadzenie o ochronie danych bedzie wymaga¢ od przedsigbiorcow podjecia szeregu dziatan i wdrozenia
nowych procedur zaréwno prawnych jak i informatycznych, m.in:

- weryfikacji przestanek i podstaw przetwarzania danych osobowych;

- weryfikacji konieczno$ci i zasadnosci powotania inspektora ochrony danych;

- analizy i weryfikacji dokumentacji kadrowej i zasad procesu rekrutacji;

- przeprowadzenia szkolen dla pracownikow;

- weryfikacji umow powierzenia przetwarzania danych osobowych oraz klauzul informacyjnych i klauzul zgody na
przetwarzanie danych na gruncie RODO;

- opracowania dokumentacji zwigzanej z ochrong danych na gruncie RODO (np. analiza ryzyka) oraz systematycznej
(np. raz na kwartal/p6t roku) jej weryfikacji.

Z kolei, w kontekscie systemow IT szczegdlne znaczenie bedzie miata doglebna analiza ryzyka zwigzana z
ewentualnymi incydentami upublicznienia lub utraty danych, ktore trzeba bedzie oceni¢ na podstawie aktualnego
stanu wiedzy technicznej i znajomosci realnych zagrozen. Wzorcowo wdrozony proces analizy zagrozen powinien
uwzgledniaé takze state monitorowanie informacji o wykrytych lukach w bezpieczenstwie systemow i aplikacji, a
takze umozliwia¢ szybka reakcje na pojawiajace si¢ zagrozenia o wysokim stopniu ryzyka dla bezpieczenstwa danych.
Wyzwaniem staje si¢ zatem takze wdrozenie takich §rodkéw technicznych i organizacyjnych (formalnych), ktore w
najlepszy mozliwy sposob chronityby dane osobowe przed incydentami zwigzanymi z ich bezpieczenstwem. Dobor
tych $rodkow spocznie w catosci na przedsigbiorcach. Co wiecej, duza zmiang dla przedsigbiorcow moze by¢
wprowadzenie obowigzku monitorowania incydentdw zwigzanych z bezpieczenstwem przetwarzanych danych.
Administrator bedzie miat jedynie 72 godziny na zgtoszenie organowi nadzorczemu wykrytego wycieku danych,
wilaczajac w to czas potrzebny na konieczng analize¢ skali problemu, okreslenie liczby i rodzaju danych, ktore
wyciekly. Jezeli za§ wyciek mogltby skutkowac ,,wysokim ryzykiem naruszenia praw lub wolnos$ci osob fizycznych”,
to administrator bgdzie mial obowigzek poinformowania o zagrozeniu takze poszczegolnych osob, ktorych to dotyczy.
Co wiecej, konieczne bedzie takze podniesienie poziomu §wiadomosci zagrozen wsrdd pracownikow tak, aby
ewentualny incydent zostat w ogole rozpoznany i niezwlocznie zgloszony administratorowi.

podstawa prawna: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)

Co wplynie na kare

Przy naktadaniu kar i okre$laniu ich wysokosci organ wezmie pod uwage:

- charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu danego przetwarzania,
liczby poszkodowanych o0sob, ktorych dane dotyczg oraz rozmiaru poniesionej przez nie szkody;

- umyslny lub nieumyslny charakter naruszenia;

- dziatania podjete przez administratora lub podmiot przetwarzajacy w celu zminimalizowania szkody poniesione;j
przez osoby, ktorych dane dotycza;

- stopien odpowiedzialno$ci administratora lub podmiotu przetwarzajacego z uwzglednieniem srodkow technicznych i
organizacyjnych wdrozonych przez nich na mocy art. 25 i 32;

- wszelkie stosowne wczesniejsze naruszenia ze strony administratora lub podmiotu przetwarzajacego;

- stopien wspodtpracy z organem nadzorczym w celu usunigcia naruszenia oraz ztagodzenia jego ewentualnych
negatywnych skutkow;

- sposob, w jaki organ nadzorczy dowiedziat si¢ o naruszeniu, w szczegolnosci, czy i w jakim zakresie administrator
lub podmiot przetwarzajacy zgtosili naruszenie;

- jezeli wobec administratora lub podmiotu przetwarzajacego, ktorych sprawa dotyczy, zostaty wczesniej zastosowane
W tej samej sprawie §rodki, o ktorych mowa w art. 58 ust. 2 — przestrzeganie tych srodkow;

- stosowanie zatwierdzonych kodeksow postepowania na mocy art. 40 lub zatwierdzonych mechanizméw certyfikacji
na mocy art. 42 oraz

- wszelkie inne obcigzajace lub fagodzace czynniki majace zastosowanie do okoliczno$ci sprawy, takie jak osiagnigte
bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowe lub uniknigcie straty.
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Wysoko$¢ kary zostata uzalezniona od rodzaju naruszenia i wynosi¢ bedzie nawet do 20 min euro, a w przypadku
przedsigbiorstwa — w wysokosci do 4 proc. jego catkowitego rocznego swiatowego obrotu z poprzedniego roku
obrotowego.

Kogo dotyczy RODO

Obowigzek przetwarzania danych osobowych zgodnie z nowymi przepisami begdzie spoczywac na:

- administratorach danych majacych siedzibe¢ na terenie UE, niezaleznie od tego, czy przetwarzanie ma miejsce w UE;
- administratorach danych nie majacych siedziby na terenie UE, ktorzy przetwarzaja dane osob przebywajacych w UE,
jezeli:

—ma to zwigzek z oferowaniem produktéw lub uslug osobom przebywajacym w UE, bez wzgledu na fakt odptatnosci
lub jej braku,

— monitorowane jest zachowanie osob przebywajacych w UE, o ile ich zachowanie ma miejsce na terenie UE (np.
przegladarki internetowe, Google),

- administratorach danych nie majacych siedziby na terenie UE, ale posiadajacych jednostke organizacyjna w miejscu,
gdzie na podstawie prawa migdzynarodowego ma zastosowanie prawo kraju cztonkowskiego UE.

Zrodto: http://www.rp.pl/Firma/304219988-Dane-osobowe-Skutki-przetwarzania-ocena-zagrozen-i-ryzyka-zasady-
profilowania.html#ap-4
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