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Dane osobowe: firmy musza zacza¢ szkolenia
Jarostlaw Kaminski, adwokat Warszawa, Rodl & Partner
Adam Wédz, IT Security Manager, Cybercom Poland

Wyzwaniem dla administratoré6w danych bedzie wdrozenie takich §rodkéw technicznych i organizacyjnych,
ktore w najlepszy sposéb ochronia dane osobowe przed incydentami zwigzanymi z ich bezpieczenstwem. Dobo6r
tych Srodkow spocznie w calosci na przedsi¢biorcach.

Zgodnie z postanowieniami RODO firmy maja jeszcze 14 miesiecy na przygotowanie si¢ do nadchodzacych zmian
zaréwno pod katem prawnym jak i technicznym (informatycznym). W tym okresie wskazane byloby, aby
administratorzy danych (kadra zarzadzajaca i osoby odpowiedzialne za procesy przetwarzania danych osobowych)
zapoznali si¢ z nowymi regulacjami, obowigzkami i wytycznymi oraz sankcjami, jakie groza za nieprzestrzeganie lub
niewdrozenie przepisow RODO.

W szczegolnosci zalecane jest, aby firmy dokonaty jeszcze przed 25 maja 2018 r.:

- weryfikacji przestanek i podstaw przetwarzania danych osobowych;

- weryfikacji koniecznos$ci i zasadnosci powotania Inspektora Ochrony Danych Osobowych;

- analizy i weryfikacji dokumentacji kadrowej i zasad procesu rekrutacji;

- ustalenia kategorii i zbiorow przetwarzanych danych osobowych;

- audytu przetwarzania danych pod katem RODO i rekomendacji do wdrozenia w przysztosci;

- przeprowadzenia szkolen dla pracownikow w zakresie nowych zasad przetwarzania danych na gruncie RODO;

- weryfikacji stron internetowych pod katem przetwarzania danych i rekomendacji zmian na gruncie RODO;

- weryfikacji umow powierzenia przetwarzania danych osobowych oraz propozycji nowych postanowien pod katem
RODO;

- weryfikacji stosowanych klauzul informacyjnych oraz propozycji nowych klauzul na gruncie RODO;

- weryfikacji stosowanych klauzul zgody na przetwarzanie danych oraz propozycji nowych klauzul na gruncie RODO;
- opracowania wstepnej dokumentacji zwigzanej z ochrong danych na gruncie RODO oraz systematycznej (cyklicznej,
np. raz na kwartal) weryfikacji pod katem nowych wytycznych i wskazowek organow nadzorczych.

Dodatkowo, RODO przewiduje, ze pewne szczegblne kwestie moga i powinny zosta¢ uregulowane w ramach
ustawodawstwa krajowego. Zatem, konieczne bedzie takze monitorowanie zmian w polskiej ustawie o ochronie
danych oraz ewentualne wdrozenie jej zasad w firmach (np. w zakresie kwestii pracowniczych).

Wyzwania dla IT

Zmiany wynikajace z RODO nie ograniczaja si¢ wytacznie do zagadnien i interpretacji prawnych. Nowomianowany
inspektor ochrony danych (lub administratorzy danych w razie braku powotania inspektora ochrony danych) bedzie
musial umie¢ sprawowacé takze piecz¢ nad procedurami bezpieczenstwa systemoéw informatycznych
wykorzystywanych do przetwarzania danych osobowych. A procedury te, w poréwnaniu z obecnie obowigzujacym
ustawodawstwem, przejda powazng metamorfoze i mocno zyskaja na znaczeniu.

Przeprowadzenie analizy ryzyka

Wedhig nowych wytycznych przetwarzanie danych osobowych nie bedzie w ogole mozliwe bez przeprowadzenia
doglebnej analizy jego potrzeb, zakresu i ryzyk z nim zwigzanych. W kontekscie systemow IT szczegdlne znaczenie
bedzie miata oczywiscie ta ostatnia analiza. Obowigzek jej przeprowadzenia spocznie bezposrednio na administratorze
danych, przy czym decyzje i procedury ustalone w wyniku analizy ryzyka beda obowigzywaty nie tylko
administratora, ale takze podmioty przetwarzajace — czyli ewentualnych podwykonawcow zaangazowanych w
przetwarzanie danych osobowych.

Ryzyko zwigzane z ewentualnymi incydentami upublicznienia lub utraty danych trzeba bedzie oceni¢ na podstawie
aktualnego stanu wiedzy technicznej i znajomosci realnych zagrozen. A zatem kazda firma bedzie musiata we
wlasnym zakresie przeprowadzi¢ rozpoznanie aktualnej sytuacji w ,,Swiecie" atakow na dane, po czym najlepiej
udokumentowac proces pozyskania tych informacji. Nalezy przy tym pamigtac, Zze nie moze to by¢ dziatanie
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jednorazowe, lecz zaplanowany z géry proces wymagajacy cyklicznej powtarzalno$ci. Wiadomo bowiem, ze
zagrozenia dla danych osobowych zmieniajg si¢ bardzo dynamicznie i to, co dzisiaj uznajemy za bezpieczny standard,
jutro moze okazac si¢ wielka luka w systemie bezpieczenstwa, ktora narazi nasze dane na niekontrolowany wyciek.
Jako przyktad mozemy przyja¢ chociazby niedawne wykrycie podatnosci w protokole szyfrowania SSL, ktory przez
wiele lat byt wykorzystywany jako podstawowe zabezpieczenie transmisji wrazliwych danych na stronach
internetowych.

Wzorcowo wdrozony proces analizy zagrozen powinien uwzglgdniac¢ zatem state monitorowanie informacji o
wykrytych lukach w bezpieczenstwie systemow i aplikacji oraz o ,.trendach" w skutecznych atakach hackerskich, a
takze — co najwazniejsze — umozliwia¢ szybka reakcje na pojawiajace si¢ zagrozenia o wysokim stopniu ryzyka dla
bezpieczenstwa danych osobowych, takze poza przyjeta wczesniej regularnoscia przeprowadzania analizy ryzyka.
Nietrudno si¢ bowiem domysle¢, ze najwigcej skutecznych atakéw na dane nastepuje w ciagu Kilku pierwszych dni po
upublicznieniu informacji o wykrytej luce bezpieczenstwa. Hackerzy zdaja sobie spraweg, ze ich skuteczno$¢ zalezy
wtedy od opieszatosci administratoréow IT w instalowaniu ,tatek" bezpieczenstwa dostarczanych przez producentow
podatnych aplikacji czy systemow. Przedsigbiorcy, zwlaszcza ci przetwarzajacy duze zbiory danych osobowych lub
dane szczeg6lnie wrazliwe, powinni zatem by¢ gotowi do podjecia skutecznej walki nie tylko z atakujacymi, ale takze
Z Czasem.

Wdrozenie zabezpieczen

Kolejnym wyzwaniem dla administratoréw stanie si¢ wdrozenie takich srodkoéw technicznych i organizacyjnych, ktore
w najlepszy sposob ochronia dane osobowe przed incydentami zwigzanymi z ich bezpieczenstwem. Dobor tych
srodkéw spocznie w calosci na przedsiebiorcach, przy czym w swoich analizach beda oni mogli uwzgledni¢ koszty
wdrozenia poszczegolnych rodzajow zabezpieczen i ich wptyw na realne obnizenie poziomu ryzyka dla danych.

W praktyce bedzie to zapewne wygladato tak, Zze przedsigbiorca, ktory uzna, ze przetwarzany przez niego zakres
danych osobowych nie jest obarczony duzym ryzykiem ewentualnego naruszenia praw osob fizycznych, bedzie mogt
zrezygnowac z wdrazania zaawansowanych systemow bezpieczenstwa (np. SIEM) i wybra¢ jedynie takie rozwiazania,
ktdre uzna za optymalne w stosunku poziomu gwarantowanej ochrony do kosztow jej wdrozenia. Oczywiscie taki
proces decyzyjny takze bedzie musial by¢ odpowiednio udokumentowany. Mozna si¢ juz domysla¢, ze podczas
ewentualnej kontroli organ nadzorczy poprosi w pierwszej kolejnosci nie tylko o dokument polityki bezpieczenstwa,
ale takze wilasnie o dokumentacj¢ przeprowadzonych proceséw analizy ryzyka i wyboru adekwatnych srodkow
bezpieczenstwa.

A to jeszcze nie wszystko! RODO wyraznie wskazuje takze konieczno$¢ regularnego testowania, mierzenia i
oceniania skutecznosci wdrozonych srodkow technicznych i organizacyjnych majacych zapewnic bezpieczenstwo
przetwarzania danych osobowych. Nie wystarczy zatem w dokumentacji uzasadni¢ swoj wybor srodkow
bezpieczenstwa, lecz takze opracowaé, wdrozy¢ i udokumentowac proces cyklicznej weryfikacji, ze wybdr ten jest
trafny i zapewnia odpowiedni poziom bezpieczenstwa.

Monitorowanie incydentow

Jednak najbardziej wymagajaca dla przedsigbiorcow zmiang wydaje si¢ by¢ wprowadzenie obowigzku monitorowania
wszelkich incydentow zwigzanych z bezpieczenstwem przetwarzanych danych osobowych. Administrator bedzie miat
jedynie 72 godziny na zgtoszenie organowi nadzorczemu wykrytego wycieku danych, wlaczajac w to czas potrzebny
na konieczng analizg skali problemu — okreslenie liczby i rodzaju danych, ktore wyciekty. Jesli z jakiego$ powodu
administrator spozni si¢ z powiadomieniem, to bedzie musiat przedstawi¢ pisemne usprawiedliwienie tego faktu.
Jezeli za$ wyciek moglby skutkowac ,,wysokim ryzykiem naruszenia praw lub wolnos$ci osob fizycznych" (czyli
dotyczytby danych wrazliwych lub umozliwiajacych np. podszycie si¢ pod dang osobe w celu wzigcia kredytu), to
administrator b¢dzie miat obowigzek poinformowania o zagrozeniu takze poszczegdlne osoby, ktorych to ryzyko
dotyczy. W przypadku wycieku znacznej liczby danych powiadomienia takiego bedzie mozna dokona¢ za pomoca
mediow.

A zatem do koniecznos$ci monitorowania informacji o zagrozeniach i skutecznosci systeméw zabezpieczajacych
dojdzie jeszcze jeden obowigzek — state monitorowanie incydentow zwigzanych z bezpieczenstwem danych. Wigze
si¢ to z potrzebg przeprowadzenia réznorakich dziatan, ktore powinny by¢ dostosowane do mozliwosci
poszczegdlnych przedsiebiorstw. Na pewno warto bedzie w pierwszej kolejnosci podnie$¢ poziom $wiadomosci
zagrozen wsrod pracownikow — tak, aby ewentualny incydent zostat w ogodle rozpoznany i niezwtocznie zgtoszony
administratorowi.
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Sankcje dla przedsiebiorcow

Naruszenie przepisow RODO bedzie oznacza¢ dla przedsigbiorcow okreslone sankcje zarowno cywilnoprawne
(odszkodowanie za poniesiong szkode), jak i administracyjne (w zalezno$ci od naruszenia az do 20 mln euro, a w
przypadku przedsiebiorstwa — do 4 proc. catkowitego rocznego swiatowego obrotu z poprzedniego roku obrotowego,
przy czym zastosowanie ma kwota wyzsza). Dodatkowo, panstwa cztonkowskie maja obowiazek przyjac przepisy
okreslajace inne sankcje za naruszenie RODO, w szczegdlnosci za naruszenia niepodlegajace administracyjnym
karom pienieznym oraz podja¢ wszelkie $rodki niezbedne do ich wykonania.

Rozporzadzenie Ogolne o Ochronie Danych

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO) wejdzie w zycie 25 maja 2018 r. Nowe przepisy obowigzywac begda
bezposrednio, tj. nie beda one zasadniczo wymaga¢ implementacji do polskiego porzadku prawnego. Przepisy RODO
wzmacniajg pozycje osob fizycznych, naktadajac jednoczesnie nowe obowiazki na przedsiebiorcéw i organy nadzoru
w zakresie ochrony danych.

Juz dzi$ przedsigbiorcy (w tym grupy przedsigbiorcdw) powinni przygotowac si¢ na wyzwania i zmiany, ktore beda
konieczne w celu dostosowania ich modelu biznesowego (W tym rozwiazan technicznych) do nowych regulacji w
zakresie ochrony i przetwarzania danych osobowych, niezaleznie od skali, rodzaju, zakresu i celu przetwarzania
danych osobowych.

Celem uchwalenia RODO jest ujednolicenie w catej Unii Europejskiej poziomu ochrony danych i zapewnienie
poczucia pewnosci prawnej w zakresie przetwarzania danych osobowych.

Nowe obowiazki dla przedsiebiorcow

Przepisy RODO przewiduja m.in. wprowadzenie:

- rozszerzonej formuty zgody na przetwarzanie danych;

- rozszerzonego zakresu obowigzku informacyjnego;

- rejestru czynnos$ci przetwarzania;

- zmiany statusu Administratora Bezpieczenstwa Informacji na Inspektora Ochrony Danych;

- zmienionej definicji danych wrazliwych;

- zwigkszenia uprawnien osob, ktorych dane dotycza.

Z kolei, nowe obowiazki po stronie przedsiebiorcow pojawig si¢, w szczegdlnosci w nastepujacych obszarach:

- nowego podejscia do ochrony danych osobowych (risk-based approach);

- utatwienia dla grup przedsigbiorstw;

- uregulowania zasad profilowania;

- prawa do przenoszenia danych do innego ustugodawcy;

- wprowadzenie kar administracyjnych i ich zdecydowanego egzekwowania;

- raportowania o wlasnych naruszeniach i prawa osoby, ktorej dane dotyczg do informacji o naruszeniu ochrony
danych;

- przetwarzania danych dziecka tylko za zgoda opiekuna.

Dodatkowo, na administratorow danych RODO naktada obowiazek uwzglednienia najnowszych osiagnie¢
technicznych oraz kosztéw wdrozenia rozwigzan w zakresie ochrony danych zar6wno w momencie ustalania srodkow
niezbednych do przetwarzania, jak i podczas przetwarzania przy wdrozeniu odpowiednich srodkow i procedur
technicznych oraz organizacyjnych w taki sposob, aby przetwarzanie gwarantowato ochrone praw osoby, ktorej dane
S przetwarzane.

Zrodto: http://www.rp.pl/Kadry/303319986-Dane-osobowe-firmy-musza-zaczac-szkolenia.html#ap-8
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