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RODO: ODCISK PALCA NA BRAMCE W FIRMIE

Przetwarzanie danych biometrycznych do celéw rejestracji czasu pracy jest niezgodne z
RODO, nawet jesli pracownicy dobrowolnie sig¢ na to zgodza.

11 maja 2020 r. Prezes Urzedu Ochrony Danych Osobowych zaprezentowat swoje stanowisko
odnosnie przetwarzania tzw. danych biometrycznych do celdw rejestracji czasu pracy.
Zgodnie z definicjg zawartg w art. 4 pkt 14 RODO sg to dane osobowe, ktére wynikajg ze
specjalnego przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzaja jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne. Do
przetwarzania tego rodzaju danych moze dojs$¢ np. w przypadku wykorzystania urzadzen
rozpoznajacych gtos, uktad twarzy lub uktad zyl, czy tez skanujacych odcisk palca.

MOZLIWOSC PRZETWARZANIA

Przetwarzanie tego rodzaju danych podlega szczegdlnym ograniczeniom. Jest ono
dopuszczalne w sytuacjach i na warunkach opisanych w art. 9 RODO. Wsrdd przestanek
wymienionych w ust. 2 znajduja sie m.in. okolicznos$ci uzasadniajace przetwarzanie danych
wrazliwych (w tym danych biometrycznych), takie jak uzyskanie wyraznej zgody osoby, ktérej
dane maja by¢ przetwarzane, niezbednos$¢ przetwarzania do wypetnienia obowigzkdw i
wykonywania szczegdlnych praw w dziedzinie prawa pracy, zabezpieczenia spotecznego i
ochrony socjalnej, czy niezbednos¢ przetwarzania do ochrony zywotnych intereséw osoby
fizycznej.

KONKRETYZACJA WARUNKOW

Uwaza sig, ze na podstawie art. 9 ust. 4 paristwa cztonkowskie sg uprawnione do
doprecyzowania zasad przetwarzania danych wrazliwych (w tym danych biometrycznych) w
konkretnych okolicznosciach. Ustawodawstwo krajowe moze dookresli¢ warunki, w ktérych
przetwarzanie takich danych bedzie zgodne z prawem.

Przejawem skorzystania z tego uprawnienia przez polskie ustawodawstwo wydaje sie by¢ art.
221b kodeksu pracy. Przewiduje on, ze przetwarzanie danych wrazliwych moze odbywa¢ sie
na podstawie zgody wyrazonej z inicjatywy pracownika. Ta regulacja stanowi uzupetnienie
przepiséw RODO umozliwiajgcych przetwarzanie danych wrazliwych na podstawie wyraznej
zgody (art. 9 ust. 2 lit. a RODO). Z mocy przepiséw kodeksu pracy takg zgode pracownik
moze wyrazi¢ tylko z wtasnej inicjatywy. Oznacza to, ze pracodawca nie moze zaproponowa¢é
wyrazenia zgody na przetwarzanie danych biometrycznych.

BRAK ROWNOWAGI RELACJI

W odniesieniu do tej kwestii pewng niejasno$é powodujg uwagi PUODO dotyczgce zgody
wyrazanej przez pracownika. Z jednej strony PUODO wskazuje, ze przetwarzanie danych
biometrycznych wymaga zgody wyrazonej z inicjatywy pracownika. Z drugiej strony stwierdza
jednak, ze zgoda wyrazona przez pracownika nie powinna stanowié podstawy przetwarzania
ze wzgledu na brak réwnowagi stron w relacji pomiedzy pracownikiem a pracodawcg (motyw
43 RODO).


https://www.rp.pl/Kadry/307019943-RODO-odcisk-palca-na-bramce-w-firmie.html

Jak juz wspomniano, w doktrynie dopuszcza sie mozliwo$é dookreslania zasad przetwarzania
danych wrazliwych przez paristwa cztonkowskie na podstawie art. 9 ust. 4 RODO. Skoro
zatem polski ustawodawca dopuscit przetwarzanie tego rodzaju danych na podstawie zgody
pracownika wyrazonej z jego inicjatywy, to nie powinno by¢ watpliwosci, ze dane wrazliwe
mozna przetwarzaé na tej podstawie, niezaleznie od ewentualnej nieréwnowagi stron
stosunku pracy. Co wiecej, wydaje sig, ze konieczno$¢ wyjscia przez pracownika z inicjatywag
przetwarzania danych wrazliwych w pewien sposéb niweluje wspomniany brak réwnowagi
stron.

W praktyce przetwarzanie danych biometrycznych z inicjatywy pracownika do celéw
rozliczania czasu pracy nie byloby jednak atrakcyjnym rozwigzaniem. Rejestracja czasu
pracy prowadzona jest przez pracodawce i w zasadzie to on decyduje o sposobie
rejestrowania. Natomiast zgode na przetwarzanie danych biometrycznych pracownik moze
cofngé w kazdym momencie. To ryzyko powoduje, ze takie rozwigzanie byloby mato
pragmatyczne.

INNA PODSTAWA

Art. 221b § 2 k.p. zezwala na przetwarzanie danych biometrycznych, gdy ich podanie jest
niezbedne ze wzgledu na kontrole dostepu do szczegdlnie waznych informacji, ktérych
ujawnienie moze narazi¢ pracodawce na szkode lub dostepu do pomieszczert wymagajgcych
szczegdlnej ochrony. Jak wskazuje sie w doktrynie, w tym przypadku nie ma koniecznosci
uzyskiwania zgody pracownika na przetwarzanie danych wrazliwych. Skoro art. 221b k.p. nie
uchyla pozostatych podstaw legalnosci przetwarzania danych wymienionych w art. 9 ust. 2
RODO, to przetwarzanie danych biometrycznych bytoby réwniez mozliwe w razie wystgpienia
ktdrejs z pozostatych przestanek tam wymienionych. Przepisy te nie stanowig jednak
podstawy dla przetwarzania danych biometrycznych na potrzeby rozliczania czasu pracy.

WBREW ZASADOM

W Swietle powyzszych ustalen, co do zasady stuszna wydaje sie konkluzja PUODO, ze
przetwarzanie danych biometrycznych nie bedzie zgodne z zasadg legalnosci. Niezaleznie
natomiast od ustalen dotyczacych istnienia podstawy przetwarzania danych osobowych,
nalezy zgodzi¢ sie z pogladem PUODO, ze przetwarzanie danych biometrycznych w celu
rejestracji czasu pracy stanowitoby naruszenie zasady ograniczenia celu przetwarzania
danych osobowych oraz zasady minimalizacji danych (art. 5 ust. 1 lit. b-c RODO).

Zasada ograniczenia celu oznacza, ze cel przetwarzania musi by¢ jednoznaczny i wyraznie
okreslony oraz usprawiedliwiony, okreslony w czasie, a takze zgodny z celem, dla ktérego
dane zostaty zebrane. Nalezy ocenié, ze rejestracja czasu pracy nie stanowitaby takiego
usprawiedliwionego celu przetwarzania.

Z kolei zasada minimalizacji danych nakazuje, aby przetwarzane dane byly adekwatne i
ograniczone do tego, co niezbedne dla celdw, w ktérych nastepuje przetwarzanie. Nie ma
watpliwosci, ze w celu rejestrowania czasu pracy mozliwe jest zastosowanie rozwigzan, ktére
nie wykorzystujg przetwarzania szczegélnej kategorii danych, jakimi sg dane biometryczne.
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Przetwarzanie danych biometrycznych dla celdw rejestracji czasu pracy byto uznawane za
niedozwolone juz przed wejsciem w zycie RODO - ze wzgledu na sprzecznosé z zasadg
proporcjonalnosci. W orzecznictwie Naczelnego Sgdu Administracyjnego podkreslano, ze
~Skoro zasada proporcjonalnosci wyrazona w art. 26 ust. 1 pkt 3 ustawy o ochronie danych
osobowych jest gtéwnym kryterium przy podejmowaniu decyzji dotyczacych przetwarzania
danych biometrycznych, to stwierdzi¢ nalezy, ze wykorzystanie danych biometrycznych do
kontroli czasu pracy pracownikéw zatrudnionych w spétce z 0.0. jest nieproporcjonalne do
zamierzonego celu ich przetwarzania" (wyrok NSA z 1 grudnia 2009 r., | OSK 249/09).


https://www.roedl.pl/pl/lokalizacje-i-kontakt/krakow

Konkludujac, w celu rejestracji czasu pracy pracodawca powinien poprzestaé na
wykorzystaniu technologii, ktére nie prowadzg do przetwarzania danych biometrycznych
pracownikéw. Dozwolonymi w tym zakresie rozwigzaniami bedzie m.in. tradycyjna lista
obecnosci czy indywidualne identyfikatory lub karty dostepu.



