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WYSOKA KARA ZA NARUSZENIA ZASADY POUFNOSCI DANYCH OSOBOWYCH
- DECYZJA UODO
Aneta Siwek, prawnik Gliwice, Rod| & Partner

Administrator i podmiot przetwarzajgcy zobowigzani sg oceni¢ stopienn bezpieczenstwa
przetwarzania danych i uwzgledni¢ ryzyko wigzgce sie z przetwarzaniem. Zastosowanie
wysokiej kary pienieznej ma skutecznie doprowadzi¢ do stosowania przez podmiot srodkdéw
technicznych i organizacyjnych, ktére zapewnig przetwarzanym danym stopien
bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i wolnosci oséb, ktérych dane dotyczg
oraz wadze zagrozen towarzyszgcym procesom przetwarzania danych.

Tak orzekt prezes Urzedu Ochrony Danych Osobowych w decyzji z 10 wrzeénia 2019 r.

W listopadzie 2018 r. spdtka z 0.0. z siedzibg w K (dalej: spotka) zglosita prezesowi UODO dwa
naruszenia ochrony danych osobowych, ktére dotyczyty uzyskania przez osobe nieuprawniong
dostepu do bazy danych klientéw sklepdw internetowych nalezacych do spétki oraz uzyskania
przez osobe nieupowaznionego dostepu do danych klientéw.

W listopadzie 2018 r. spdtka zostata poinformowana przez klientdw o otrzymywaniu
wiadomosci tekstowych informujacych o koniecznos$ci dokonania dodatkowej optaty. Spétka
zawiadomita policje i zamiescita na stronie internetowej informacje ostrzegajaca o fatszywych
smsach. Taka sama informacja byta przez spétke wysytana do klientédw e-mail em oraz sms.

W styczniu 2019 r. dokonano w spoéice kontroli. Ustalono, ze spdtka jako administrator
naruszyta zasade poufnosci danych wyrazonej art. 5 ust. 1 lit. f rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO).

W czerwcu 2019 r. prezes UODO wszczat z urzedu postepowanie administracyjne.
Petnomocnik spoétki ztozyt wyjasnienia, w ktdérych wskazat liste zastosowanych $rodkéw
bezpieczenstwa, a takze potwierdzit monitorowanie przez spétke potencjalnych zagrozen i
wdrazanie metod zapewnienia bezpieczeristwa. W ocenie organu, w sposéb niewystarczajgcy
oceniono zdolnosé¢ do ciggtego zapewnienia poufnosci oraz nie uwzgledniono ryzyka
zwigzanego z uzyskaniem nieuprawnionego dostepu.

W ocenie prezesa UODO spétka zastosowata srodki techniczne i organizacyjne, ktére
przyczynity sie w ograniczonym stopniu do wypetnienia wymogdéw z art. 32 rozporzadzania
2016/679, gdyz przewidywalne ryzyka nie zostaty odpowiednio zminimalizowane i ograniczone
w czasie przetwarzania, a natozenie kary pienieznej na spotke jest konieczne i uzasadnione
waga oraz charakterem, zakresem zarzucanych spétce naruszen.
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Na mocy decyzji prezesa UODO, spoétka zostata ukarana dotychczas najwyzszg w Polsce karg
pieniezng, nalozong w zwigzku z naruszeniem przepiséw w zakresie ochrony danych
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osobowych w wysokosci 2 830 410 zi, réwnowartos¢ 660 000 euro, wedtug Sredniego kursu
euro ogloszonego przez NBP w tabeli kurséw na 28 stycznia 2019 r.

Spotka zostata ukarana tak wysoka karg pieniezng wobec stwierdzenia naruszenia zasady
poufnosci danych, wyrazonej w art. 5 ust. 1 lit. f RODO, a odzwierciedlonej w postaci
obowigzkdéw okreslonych w art. 24 ust. 1, art. 25 ust. 1 oraz art. 32 ust. 1 lit. b i d, art. 32 ust. 2
RODO, naruszenia zasad legalnosci, rzetelnosci i przejrzystosci, wyrazonych w art. 5 ust. 1 lit.
a RODO oraz zasady rozliczalnosci, wyrazonej w art. 5 ust. 2, uszczegétowionych w art. 6 oraz
7 rozporzadzenia RODO.

Powodem natozenia na spdétke kary bylo niewywigzanie sie z obowigzku polegajgcego na
zapewnieniu doboru skutecznych s$rodkéw technicznych i organizacyjnych na poziomie
kontroli dostepu i uwierzytelniania. Spdtce zarzucono tez nieskuteczne monitorowanie
potencjalnych zagrozen dla praw i wolnosci, ktérych dane sg przetwarzane. Spétka nie byta w
stanie wykazaé, od kiedy zbierata dane osobowe uzytkownikéw w celu utatwienia wypetniania
przysztych wnioskdéw ratalnych oraz nie przedstawita klauzul i o§wiadczen o wyrazeniu zgody
na przetwarzanie przedmiotowych danych.

Za najpowazniejsze uznane zostato naruszenie zasady poufnosci, w mysl| ktérej dane powinny
byé przetwarzane w sposéb zapewniajacy bezpieczenstwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych Ilub
organizacyjnych (art. 5 ust. 1 lit. f RODO).

Rozporzadzenie zawiera katalog $srodkdw technicznych i organizacyjnych, jakie administrator
i podmiot przetwarzajacy zobowigzani sg wdrozy¢é w celu zapewnienia dostosowanego do
poziomu ryzyka bezpieczenstwa danych. Do katalogu powyzszych $rodkéw zalicza sie m.in.
zdolnos$¢é do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow ustug przetwarzania oraz regularne testowanie, mierzenie i ocenianie skutecznosci
srodkéw technicznych i organizacyjnych majacych zapewnié bezpieczeristwo przetwarzania
(art. 32 ust. 1lit. b i d RODO).

Oceniajgc, czy stopied bezpieczeristwa jest odpowiedni, administrator i podmiot
przetwarzajgcy zobowigzani sa uwzglednié ryzyko wigzace sie z przetwarzaniem. W
szczegdlnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych (art. 32 ust. 2 RODQ).

Niezapewnienie optymalnego poziomu bezpieczeristwa przetwarzanych danych przesadzito o
uzyskaniu do nich dostepu przez osoby nieupowaznione. W konsekwencji, wobec niektérych
uzytkownikéw korzystajagcych z ustug spétki, powziete zostaty niebezpieczne ataki
phishingowe zmierzajace do wyludzenia danych uwierzytelniajacych do rachunkéw
bankowych. Z raportéw publikowanych przez CERT Polska wynika, ze phishing to kategoria
incydentéw aktualnie najczestsza i najbardziej wyrdzniajgca sie na tle innych zagrozen
bezpieczenstwa informatycznego, a ich odsetek utrzymuje sie od 2016 r. na poziomie ponad
40 proc. (w 2018 r. - odsetek tego typu incydentéw wynidst 44 proc.).

Zwazywszy na skale przetwarzanych danych ich zakres i kontekst przetwarzania, w ocenie
prezesa UODO, spétka nie wywigzata sie z obowigzku zapewnienia odpowiednich srodkéw
bezpieczenstwa gwarantujgcych skuteczng ochrone przetwarzanym danym. Z decyzji wynika,
ze spotka tylko w ograniczonym stopniu spetnita wymagania w zakresie ochrony danych, a
zastosowane przez nig $rodki nie przyczynity sie do optymalnego obnizenia poziomu ryzyka.

Niewatpliwie wdrozenie wtasciwych $rodkéw bezpieczeristwa zapewniajgacych niezbedny
poziom ochrony danych, znacznie zminimalizowatoby ryzyko uzyskania do nich
nieuprawnionego dostepu oraz naruszenia praw i wolnosci uzytkownikéw i w tym zakresie
stanowisko prezesa UODO nalezy uzna¢ za stuszne. Uzasadnione watpliwosci budzi wysokosé
kary, ktéra spetnitaby role réwniez w nizszym wymiarze.




