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Szanowni Panstwo,

oddajemy w Panstwa rece broszure poswiecona unijnemu
Rozporzadzeniu Ogdélnemu o Ochronie Danych Osobowych (RODO).
Obowiazuje ono od 25 maja 2018 r. i dotyka wielu kwestii
zwiazanych z funkcjonowaniem Panstwa organizacji.

Prawodawca unijny nie podaje gotowych rozwigzan wyjasniajacych

jak dostosowac swoja firme do nowych przepisow. Méwi jedynie

0 przygotowaniu i wdrozeniu procedur oraz srodkéw bezpieczenstwa,
odpowiednich do charakteru prowadzonej dziatalnosci oraz ryzyka utraty
czy ujawnienia danych. Jednak okreslenie poziomu tego ryzyka oraz
koniecznych zabezpieczen zalezy od wewnetrznej oceny firmy.

Pozornie daje to duzo wolnosci, faktycznie oznacza duza
odpowiedzialnos¢, ktdra spoczywa na przedsiebiorcy.

Chcemy zapoznac Panstwa z wprowadzonymi zmianami i utatwic
dostosowywanie dziatalnosci do unijnych wymogow. Jest to zadanie
wymagajace szerokiej wiedzy, gdyz nowe obowiazki dotycza wielu
kwestii m.in. systemu zabezpieczen, informowania pracownikdw

0 zagrozeniach, monitorowania bezpieczenstwa oraz niezwtocznego
raportowania ewentualnych incydentow zwiazanych z utrata danych
osobowych.

Przygotowanie i wdrazanie procedur zwigzanych z regulacjami RODO

nie jest jednorazowym dziataniem. Aby spetnia¢ wymogi rozporzadzenia,
kwestie zwigzane z ochrong danych osobowych powinny by¢ traktowane
jako proces na state wpisany w dziatania przedsiebiorstwa.

Zyczymy owocnej lektury!
Zespot ekspercki RODO RédI & Partner
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1. Co RODO zmienia w Twojej firmie?

1.1. Kogo dotycza nowe przepisy?

Nowe przepisy objety znacznie szersza grupe podmiotéw niz dotychczasowe, dotycza
praktycznie wszystkich przedsiebiorcdw. Rozporzadzenie okresla obowiazki oraz zasady
podejscia do bezpieczenstwa danych przetwarzanych nie tylko przez administratoréw,
lecz rowniez firmy przetwarzajace dane na zlecenie administratora, tzw. podmioty
przetwarzajace (np. firmy outsourcingowe). Kazdy z tych podmiotéw bedzie zobowiazany
do wprowadzenia procedur administracyjnych i srodkéw technicznych zapewniajacych
odpowiedni stopien bezpieczenstwa przetwarzanych danych.

RODO dotyczy wszystkich przedsiebiorcow prowadzacych

dziatalnosc na terenie UE, rdwniez tych majacych siedzibe
poza jej granicami.

Nowe zasady dotycza m.in. przedsiebiorstw oferujacych ustugi na terenie UE, a majacych
siedzibe poza jej granicami. W takim przypadku przepisy znajda zastosowanie, gdy
przetwarzanie wiaze sie z oferowaniem towardw, ustug lub monitorowaniem zachowania
0s6b fizycznych na terenie UE.

Duza grupa przedsiebiorcéw bedzie musiata uwzgledniac¢ element ochrony danych juz
na etapie planowania konkretnej ustugi. Beda mie¢ obowiazek oceny skutkéw swoich
dziatan pod katem ochrony danych osobowych jeszcze zanim rozpoczng ich przetwarzanie.
W pewnych wypadkach obowigzkowe beda tez konsultacje z organem nadzorczym.
Reasumujac, kazdy przedsiebiorca, ktoéry przetwarza dane osobowe, czy to swoich
pracownikow/wspoétpracownikéw, czy kontrahentow (lub potencjalnych kontrahentow)
zobowigzany jest do przestrzegania przepisow RODO.

1.2. Zmiana zakresu obowigzkow

Z perspektywy przedsiebiorcow (jako administratorow danych) jedna z najbardziej
wymagajacych zmian bedzie obowigzek zgtaszania naruszenia danych osobowych
do organu nadzorczego w ciggu 72 godzin od wykrycia takiego naruszenia. Witaczajac
czas potrzebny na analize skali problemu, oznacza to konieczno$¢ natychmiastowego
dziatania, ktére mozliwe jest jedynie w przypadku sprawnie funkcjonujacego systemu
bezpieczenstwa. Potrzeba takze adekwatnych procedur oraz wysokiego poziomu wiedzy
i Swiadomosci pracownikow. Jezeli z jakiegos powodu nie uda sie przesta¢ zawiadomienia
o incydencie w wyznaczonym terminie, konieczne bedzie dotaczenie wyjasnienia z jakiego
powodu doszto do opdZnienia.

Przedsiebiorca ma 72 godziny na zgtoszenie naruszenia

danych osobowych od wykrycia takiego naruszenia.

Przedsiebiorca bedzie zobowigzany do dokumentowania skutkoéw naruszen oraz
podjetych dziatan zaradczych. Jezeli incydent spowoduje wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, przedsiebiorca musi zawiadomi¢ o tym osobe, ktérej dane
dotycza. Przekazujac te informacje musi dziata¢ bez zbednej zwtoki, a takze uczyni¢ to
jasnym i prostym jezykiem. Przy wycieku znacznej liczby danych bedzie mozna dokonac
powiadomienia za pomocg mediow.
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Istotnie rozszerzony zostanie obowiazek informacyjny wobec oséb trzecich, ktérych dane
sg przetwarzane. Niezbedne bedzie podawanie m.in. podstawy prawnej przetwarzania
czy informacji dotyczacej okresu przechowywania danych. W efekcie przedsiebiorcy beda
musieli znaczaco rozszerzy¢ tres¢ formularzy dotyczacych zgody na przetwarzanie danych
osobowych.

OBOWIAZKI

Obowiazkowe zgtoszenie

naruszenia danych osobowych
. do organu nadzorczego
w ciagu 72 godzin od jego

wykrycia.

Obowiazek Obowiazek informowania
dokumentowania skutkow osoby, ktérej dotycza
naruszen oraz podjetych dane w sposob szybki
dziatan zaradczych. i zrozumiaty.

NOWE OBOWIAZKI PRZEDSIEBIORCY
W PRZYPADKU NARUSZENIA
DANYCH OSOBOWYCH

RODO wprowadza rozszerzenie katalogu danych wrazliwych (w szczegdlnosci o dane
biometryczne) i nowe regulacje dotyczace przetwarzania danych osobowych dzieci.

1.3. Zgoda na przetwarzanie danych osobowych

Gruntowne zmiany dotycza zgody na przetwarzanie danych osobowych, jej formy, sposobu
wyrazania oraz, co jest nowoscia, mozliwosci jej wycofania (w tak samo tatwy sposéb,
w jaki zgoda zostata udzielona). Taka zgoda, udzielona przez osobe ktérej dane dotycza,
stanowi jedna z podstaw prawidtowego przetwarzania danych osobowych.

Wyrazenie zgody nastepuje w dowolnej formie, musi jedynie by¢ dobrowolne, swiadome
i jednoznaczne. Jest skutkiem o$wiadczenia badZ zachowania, ktére w danej sytuacji jasno
pokazuje akceptacje dla proponowanego przetwarzania danych. Ponadto osoba zgadzajaca
sie powinna znac przynajmniej tozsamos¢ administratora oraz cele przetwarzania jej danych
osobowych.

Zgoda moze byc wyrazona w dowolnej formie, jej wyrazenie

ma byc dobrowolne, swiadome, jednoznaczne i konkretne.
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Dotychczas, na podstawie ustawy o ochronie danych osobowych (UODO) dorozumienie
udzielenia zgody byto zabronione. RODO przewiduje mozliwos¢ domniemania zgody, o ile
da sie jednoznacznie okresli¢ intencje osoby, ktdrej dane dotycza.

W praktyce:

Zgoda moze polegac np. na zaznaczeniu okienka wyboru podczas
przegladania strony internetowej. W takiej jednak sytuacji okienka
domysinie zaznaczone nie powinny byc traktowane jako wyrazenie zgody.

Uzyskanie zgody nie bedzie wymagane, gdy spetniony zostanie ktorys z pozostatych
warunkéw legalnosci przetwarzania danych osobowych. Przyktadowo, gdy ich przetwa-
rzanie jest niezbedne do wykonania umowy zawartej z osoba, ktorej dane dotycza.
Administrator zobowigzany jest wskaza¢ podstawe, na ktérej dokonuje przetwarzania
danych, nie powinien natomiast tych podstaw dublowac. Przyktadem ztej praktyki
jest pozyskiwanie zgody jako warunku zawarcia umowy o Swiadczenie ustug, gdyz
przetwarzanie danych niezbednych do wykonania umowy jest legalne i nie ma potrzeby
uzyskania zgody.

Wszelkie informacje i komunikaty zwiazane z przetwarzaniem danych powinny by¢ fatwo
dostepne, zrozumiate oraz sformutowane jasnym i prostym jezykiem. Wyrazenia zgody
nie nalezy uznawac za dobrowolne jezeli osoba, ktérej dane dotycza, nie ma
rzeczywistego lub wolnego wyboru oraz nie moze odmoéwic¢ ani wycofa¢ zgody
bez konsekwencji. W praktyce ustalenie, czy wyrazenie zgody nastapito dobrowolnie
moze nastrecza¢ trudnosci. Faktyczna nierownos$¢ stron moze podawad w watpliwos¢
istnienie swobody podejmowania decyzji.

Wycofanie zgody powinno byc

réwnie fatwe jak jej wyrazenie.

Przepisy RODO wprost przewidujg prawo do wycofania udzielonej zgody w wybranym
momencie. Jeszcze przed wyrazeniem zgody nalezy poinformowac osobe, ktéra ja
wyraza o prawie wycofania takiej zgody w przysztosci. Samo wycofanie zgody musi by¢
rownie fatwe jak jej wyrazenie. Jednoczesnie nie wptywa ono na zgodnos¢ z prawem
przetwarzania danych, ktérego dokonano jeszcze przed wycofaniem, na podstawie
obowiazujacej wczesniej zgody. W sytuacji wycofania zgody administrator powinien
zaprzestac przetwarzania i usung¢ dane osobowe, jezeli nie s3 juz niezbedne do
celéw, w ktorych byty zbierane lub przetwarzane. Poréwnanie dotychczasowego
rezimu prawnego z regulacjami RODO prowadzi do wniosku, ze uzyskane dotychczas
zgody w wiekszosci pozostang w mocy. Nowe przepisy ktada przy tym wyrazny nacisk na
mozliwos¢ wycofania zgody w dowolnym momencie.

1.4. Prawo do bycia zapomnianym, prawo do przenoszenia danych

RODO wprowadza nowe uprawnienia dla oséb fizycznych, w tym prawo do bycia
zapomnianym. Na tej podstawie klient bedzie mogt zadac od administratora niezwtocznego
usuniecia dotyczacych go danych. W przypadku upublicznienia danych na administratorze
bedzie ciazyt obowigzek poinformowania innych podmiotéw przetwarzajacych te dane, ze
osoba ktoérej dotycza zada ich usuniecia. Dotyczy to takze wszelkich taczy do danych, ich kopii
lub replikadji.
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Nowe uprawnienia osob fizycznych:
kazdy moze zazgdac niezwtocznego usuniecia dotyczacych go danych
(prawo do bycia zapomnianym) oraz przekazania swoich danych innemu
podmiotowi (prawo do przenoszenia danych).

Prawo do przenoszenia danych oznacza natomiast, ze klient (osoba fizyczna) bedzie mogt
zwrocic sie z zadaniem, aby administrator przekazat mu dane dotyczace jego osoby, ktdre
sg przetwarzane. Przekazanie musi zosta¢ wykonane w ustrukturyzowanym, powszechnie
uzywanym formacie, nadajacym sie do odczytu maszynowego. Klient bedzie mogt
przechowywac dane we wiasnych celach badZ przekaza¢ je innemu administratorowi.
Bedzie mégt tez zadac¢, by jego dane osobowe zostaty przestane bezposrednio innemu
administratorowi, o ile jest to technicznie mozliwe.

W praktyce:

Klient zmienia operatora sieci komdrkowej i Zada, aby dotychczasowy operator
przestat dane klienta nowemu operatorowi. Z perspektywy administratorow
danych nowe prawa 0sob fizycznych oznaczaja obowiazek zapewnienia ich
skutecznej i terminoweyj realizadji.

1.5. Waznoé¢ dotychczas uzyskanych zgéd na przetwarzanie danych
osobowych po 25 maja 2018 .

Wczesniej uzyskane zgody na przetwarzanie danych osobowych, ktére zostaty zebrane
w oparciu o dotychczas obowigzujaca UODO, ustawe Prawo telekomunikacyjne oraz
ustawe o $wiadczeniu ustug droga elektroniczna, nie straca waznosci po wejsciu w zycie
RODO, jesli byty zbierane zgodnie z ww. przepisami.

Gtéwny Inspektor Ochrony Danych Osobowych (GIODO) zachecat przedsiebiorcow
do uwaznego przejrzenia dotychczas stosowanych przez nich klauzul i mechanizmoéow
pozyskiwania zgdd na przetwarzanie danych osobowych w celu upewnienia sie, ze spetniaja
one standardy RODO. Konieczne jest poinformowanie oséb, ktdrych dane dotycza o nowych
uprawnieniach z RODO, w tym o prawie do wycofania zgody w kazdym momencie.

NOWE UPRAWNIENIA
[ [
ZAPOMNIANYM PRZENOSZENIA DANYCH

na zadanie konsumenta
dane musza zostac
przestane bezposrednio innemu
administratorowi, o ile jest to
technicznie mozliwe (np. gdy klient
zmienia operatora sieci telefonicznej)

konsument moze
zadac od administratora
niezwtocznego usuniecia
dotyczacych go danych

Jak prawidtowo przeprowadzic taki proces?

Nalezy skoncentrowac sie na nastepujacych elementach:
> zdolno$¢ do ztozenia oswiadczenia,
> forma i tres¢,

> okolicznosci towarzyszace.
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Udzielona zgoda nie moze by¢ zgoda milczaca, ani wynikajaca z domyslnie ustawionego
zaznaczenia okienek na stronie internetowej. Waznos¢ zachowa ta zgoda, ktdra zostata
ztozona dobrowolnie, jednoznacznie, swiadomie i konkretnie dla okreslonych celéw. Rola
administratora danych jest weryfikacja, czy powyzsze wymagania zostaty spetnione.

Jak rozumie¢ powyzsze warunki?

> Dobrowolnos¢

Zgoda dobrowolna to taka, ktéra zostata ztozona bez wptywu, nacisku ani
przymusu osob trzecich. Przy jej udzielaniu musi zosta¢ zapewniona mozliwos¢
swobodnego wyboru, a wyrazenie odmowy nie moze mie¢ wplywu na inne
uprawnienie wyrazajacego zgode. Zgoda na przetwarzanie danych w gtéwnym
celu nie moze by¢ potaczona ze zgoda na np. cele marketingowe. Zatem gdy
przetwarzanie danych jest prowadzone w kilku celach, to nalezy uzyska¢ odrebna
zgode dla kazdego celu.

> Jednoznacznos¢
Zasada jednoznacznosci wymaga wyraznego i zamierzonego dziatania
potwierdzajacego. Aktualnie obowigzujace przepisy dotyczace zgody i wytyczne
GIODO nie odbiegajg mocno od wymogoéw RODO. Dzieki temu jest szansa, ze
otrzymane dotychczas zgody zachowaja swoja waznos¢, jesli byty zbierane zgodnie
z obowiagzujacym prawem. Nalezy jednak pamietac o koniecznosci informowania
0s6b fizycznych o mozliwosci wycofania zgody.

Czy zatem nalezy spetni¢ powyzszy warunek informacyjny wobec oséb, ktoérych
dane s3 obecnie przetwarzane?

Przepisy RODO nie wykluczaja waznosci zebranych zgdd w sytuacji, kiedy w momencie
pozyskiwania zgody nie wszystkie informacje zostaty przekazane. Niemozliwe jest jednak
jednoznaczne stwierdzenie, ktére zgody zachowaja swoja waznos¢, a ktdre nie. Wynika
to z faktu, ze zalezy to nie tylko od samej tresci klauzuli zgody, ale takze pozostatych
dokumentéw i mechanizmdw stosowanych przez administratora danych.

Aby wykluczy¢ ryzyko zarzutu przetwarzania danych osobowych bez podstawy prawnej
po 25 maja 2018 r. wskazane jest, aby przedsiebiorcy dokonali weryfikacji tresci
i warunkow dotychczas pozyskanych zgdd pod katem RODO. Przetwarzanie danych bez
podstawy prawnej wigze sie z ryzykiem natozenia kary administracyjnej w wysokosci do
20 mIn euro, a w przypadku przedsiebiorstwa — do 4% catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego (przy czym zastosowanie ma kwota wyzsza).

> Swiadomos¢
Zgody $wiadomej udziela osoba, ktéra zostata prawidiowo poinformowana
przez administratora danych. W tym celu nalezy w sposob jasny i precyzyjny
udzieli¢ niezbednych informacji osobom udzielajacym zgody. Nalezy miec
pewnos¢, ze osoba wie na co wyraza zgode i w jaki sposob jej dane osobowe bede
przetwarzane.

Nie wszystkie elementy wymienione w artykutach 13 i 14 RODO musza
zawsze wystepowac jako warunek swiadomej zgody, zatem rozszerzone

obowiazki informacyjne na mocy RODO niekoniecznie przeciwstawiaja sie
ciagtosci zgody wyrazonej przed wejsciem w zycie RODO.
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> Konkretnos¢
W zgodzie konkretnej zostat precyzyjnie okreslony cel przetwarzania danych
oraz wskazany ich zakres. Szczegdtowos¢ w zapytaniach ma réwniez umozliwi¢
uzytkownikom wyrazenie konkretnej zgody na konkretne cele. Ponadto, aby
wymog konkretnosci zostat spetniony nalezy wyraznie oddzieli¢ informacje zwigzane
z uzyskaniem zgody na dziatania niezbedne w zakresie przetwarzania danych od
informacji dotyczacych innych kwestii.

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

DOBROWOLNA KONKRETNA
» ztozona bez wptywu, nacisku ani przymusu » okreslony cel przetwarzania danych oraz wskazany
0sob trzecich zakres danych
> musi zosta¢ zapewniona mozliwos¢ swobodnego > ma umozliwi¢ uzytkownikom wyrazenie konkretnej
wyboru, a wyrazenie odmowy nie moze miec¢ zgody na konkretne cele

wplywu na inne uprawnienia sktadajacego zgody
> nalezy wyraznie oddzieli¢ informacje zwiazane

> nie moze by¢ potaczona ze zgoda na cele z uzyskaniem zgody na dziatania niezbedne w zakresie
marketingowe przetwarzania danych od informacji dotyczacych
innych kwestii
SWIADOMA JEDNOZNACZNA
> wymaga udzielenia niezbednych informacji w sposéb > wymaga wyraznego i zamierzonego dziatania
jasny i precyzyjny potwierdzajacego
> osoba udzielajgca zgody wie na co sie zgadza > istnieje obowiazek informowania o mozliwosci

i w jaki sposob jej dane osobowe beda przetwarzane wycofania zgody
przez administratora

1.6. Profilowanie

RODO reguluje zasady profilowania, wprowadzajac po raz pierwszy definicje tego
pojecia. Profilowanie oznacza dowolna forme zautomatyzowanego przetwarzania
danych osobowych i ich wykorzystanie do oceny niektérych czynnikéw osobowych.
Ma to miejsce np. przy analizie efektéw pracy danej osoby, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, lokalizacji itp.

Profilowanie bedzie legalne, gdy:
> wyraznie dopuszcza je prawo,

> jest niezbedne do zawarcia i wykonania umowy miedzy osoba, ktdrej dane
dotycza, a administratorem danych,

> 0soba, ktérej dane dotycza, wyrazita zgode.

Przedsiebiorcy, stosujac profilowanie, beda zobowiazani do przekazania osobom
fizycznym informacji na ten temat, a takze rozwazenia w ramach wiasnej oceny ryzyka
koniecznosci uzyskania stosownej zgody. Beda tez musieli wskazac¢ zasady podejmowania
zautomatyzowanych decyzji, ich znaczenie i przewidywane konsekwencje dla danej
osoby.

Profilowanie — dowolna forma zautomatyzowanego

przetwarzania danych osobowych.
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1.7. Czesciowa liberalizacja

Jeden z motywdw RODO brzmi: ,,Prawo do ochrony danych osobowych nie jest prawem
bezwzglednym. Nalezy je postrzega¢ w kontekscie jego funkcji spotecznej i wywazy¢
wzgledem innych praw podstawowych w mysl zasady proporcjonalnosci”. Obok zaostrzania
obowiazujacych regulacji, przepisy liberalizuja niektére kwestie w poréwnaniu do polskiej
Ustawy o ochronie danych osobowych (UODO).

Liberalizacja dotyczy wspomnianej juz mozliwosci dorozumiewania zgody. RODO dopuszcza
wyrazenie zgody poprzez dziatania osoby, ujawniajace zgode na przetwarzanie danych
w sposéb wyrazny. Tego rodzaju dorozumiewanie zostato wprost wykluczone w UODO.

Inny przyktad liberalizacji dotyczy braku koniecznosci rejestracji baz danych osobowych
w GIODO. Zgodnie z europejskimi przepisami przedsiebiorcy nie beda juz mieli takiego
obowiazku.

1.8. Nowa ustawa o ochronie danych osobowych

Ustawa z 29 sierpnia 1997 r. byta implementacja dyrektywy 95/46/WE. W celu dostosowania
polskich przepiséw do RODO, ustawodawca zdecydowat sie na jej nowelizacje. Nowa ustawa
z 10 maja 2018 r. zaczyna obowigzywac rownolegle z RODO tj. 25 maja 2018 r. Nalezy
pamietac, ze akt ten reguluje gtownie kwestie techniczne i organizacyjne odpowiednie do
warunkéw polskich (np. funkcjonowanie Urzedu o Ochronie Danych Osobowych), a RODO
nadal bedzie aktem bezposrednio stosowanym dla wszystkich podmiotow w UE. Oprocz
nowej ustawy, istnieje takze projekt ustawy zapewniajacej stosowanie RODO, ktorej celem
jest zmiana przepisow w poszczegdélnych sektorach (np. Kodeks Pracy, Prawo bankowe) w
celu realizacji rozporzadzenia. Jednak ustawa nie trafita jeszcze do Sejmu.

1.9. Inspektor Ochrony Danych
W okreslonych przypadkach RODO zobowigzuje przedsiebiorcow do powotania
wewnetrznego Inspektora Ochrony Danych (IOD). Jest to osoba odpowiedzialna
za bezpieczenstwo przetwarzania danych w konkretnym przedsiebiorstwie oraz za
prowadzenie rejestru czynnosci przetwarzania danych. W obecnym stanie prawnym taka
role petni Administrator Bezpieczenstwa Informacji.
Rozporzadzenie RODO przewiduje sytuacje, w ktorych administrator danych osobowych
i podmiot przetwarzajagcy w jego imieniu dane, majg obowiazek wyznaczenia |OD.
Do takich sytuacji naleza:

> przetwarzanie danych przez organ lub podmiot publiczny,

> regularne i systematyczne monitorowanie osob, ktérych dane dotycza,

> przetwarzanie danych na duzg skale,

> przypadki gdy gtéwna dziatalnos¢ organizacji polega na przetwarzaniu szczegélnych

kategorii danych osobowych na duza skale.

Inspektor Ochrony Danych Osobowych (IOD) zastepuje Administratora
Bezpieczenstwa Informacji (ABI). Jest to osoba odpowiedzialna za:

= bezpieczenstwo przetwarzania danych,
= prowadzenie rejestru czynnosci przetwarzania danych.
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Obowiagzek powotania IOD
dotyczy organizacji, w ktorych
wystepuje co najmniej jedna

z ponizszych sytuagji:

Zadania IOD: V

» przetwarzanie danych przez organ > biezace przeprowadzanie wewnetrznych
lub podmiot publiczny, audytow w zakresie proceséw przetwarzania
danych, jak réwniez w zakresie innych
» regularne i systematyczne monitorowanie dysfunkcji zachodzacych w organizacji,

0s6b, ktérych dane dotycza,
> odpowiedzialno$¢ za przestrzeganie zasad
» gtdbwna dziatalnos¢ organizacji polega RODO oraz dbanie o zgodnos¢ z pozostatymi
na przetwarzaniu szczegélnych kategorii przepisami o ochronie danych osobowych.
danych osobowych na duza skale.

Niepowotanie IOD moze spowodowac natozenie kary administracyjnej

Inspektor, jako straznik proceséw zwigzanych z ochrong danych osobowych, jest
odpowiedzialny nie tylko za przestrzeganie RODO, ale réwniez za zgodno$¢ z pozostatymi
przepisami o ochronie danych osobowych. Do jego zadarn nalezy biezace przeprowa-
dzanie wewnetrznych audytéw w zakresie proceséw przetwarzania danych, ale
rowniez w zakresie innych dysfunkcji zachodzacych w organizacji. Inspektorem moze by¢
osoba z personelu administratora lub podmiotu przetwarzajgcego, jak réwniez zewnetrzny
profesjonalista. W drugim przypadku, poza ocena przetwarzania danych osobowych,
moze on oceni¢ pozostate procesy funkcjonujace w ramach organizacji np. finansowe,
informatyczne, logistyczne.

Wiekszos$¢ przedsiebiorcow prowadzacych dziatalno$¢ gospodarcza na terytorium Polski
i UE nie ma obowigzku powotania inspektora, jego ustanowienie bedzie dobrowolne.
W praktyce IOD moze sie okazac¢ bardzo pomocny przy biezacych operacjach biznesowych
zwigzanych z przetwarzaniem danych oraz przy wykazywaniu zgodnosci przetwarzania
danych z RODO, np. w razie kontroli.

W praktyce:

Inspektor Ochrony Danych Osobowych (IOD) powinien zapewnic
przestrzeganie przepisow, wprowadzajgc mechanizmy rozliczania (np.
przeprowadzania audytow i ocen skutkow dla ochrony danych). Bedzie takze
petnit role posrednika pomiedzy zainteresowanymi stronami (np. miedzy
organem ochrony danych osobowych, osobami, ktdrych dane dotyczg

i jednostkami w ramach przedsiebiorstwa).

Dziatania 10D moga zmierza¢ do poprawy efektywnosci biznesowej administratora
lub podmiotu przetwarzajacego dane w celu zwiekszenia ich konkurencyjnosci i nie
moga prowadzi¢ do konfliktu intereséw. Inspektor nie moze okresla¢ sposobdw i celdw
przetwarzania danych w organizacji. Powinien by¢ wiaczany od samego poczatku we
wszelkie projekty, w ktorych dochodzi do przetwarzania danych osobowych (poczawszy od
procesu rekrutacji i spraw kadrowych, poprzez kwestie marketingowe, po wybor dostawcow
ustug). Istotne bedzie zapewnienie mu okreslonej pozycji w strukturze organizacyjnej firmy
oraz srodkéw finansowych i personalnych, do wykonywania zadan.
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2. Nowe zasady kontroli i zmiany w karach

2.1. GIODO i PUODO

Do czasu wejscia w zycie RODO zagadnienia zwigzane z ochrong danych w Polsce
uregulowane byty w UODO. Zgodnie z nig organem odpowiedzialnym za ochrone danych
osobowych byt Generalny Inspektor Ochrony Danych Osobowych (GIODO).

Nowy organ ochrony danych osobowych (PUODO) ma petni¢ bardziej znaczaca role
niz dotychczas GIODO. Istotnym narzedziem w jego rekach bedzie mozliwos¢ naktadania
dotkliwych kar administracyjnych.

2.2. Rozpoczecie kontroli

Dotychczas postepowanie kontrolne byto rozpoczynane przez GIODO np. wskutek ztozonej
skargi, doniesienn medialnych czy kontroli sektorowych. W zakresie kontroli sektorowych
GIODO co roku publikowat komunikat, w ktorym wskazywat jakie podmioty i w jakim
zakresie beda kontrolowane. Zgodnie z nowa ustawa, postepowania kontrolne PUODO beda
prowadzone w oparciu o: plan kontroli, uzyskane informacje i przeprowadzone analizy.

2.3. Kontroler i jego uprawnienia

Dotychczas GIODO byt zobligowany np. do poinformowania kontrolowanego o planowane;
kontroli co najmniej 7 dni przed jej rozpoczeciem. W nowej ustawie wskazano, ze PUODO
bedzie miat, m.in. mozliwos¢ przeprowadzi¢ kontrole:

> bez wczesniejszego zawiadamiania kontrolowanego,

> nawet jezeli w tym samym czasie u kontrolowanego bedzie przeprowadzana inna
kontrola (np. Panstwowej Inspekgji Pracy),

> nawet jezeli zostanie przekroczona maksymalna liczba dni w roku, podczas ktorych
przedsiebiorca moze byc¢ kontrolowany.

Nowa ustawa przewiduje tez rozszerzenie katalogu o0séb upowaznionych do
przeprowadzania kontroli. Dotychczas mogli jg przeprowadzac tylko kontrolerzy polskiego
organu kontrolnego. Wedtug nowej ustawy réwniez pracownicy organu nadzorczego
odpowiedzialnego za ochrone danych osobowych z innego panstwa unijnego moga
przystapi¢ do kontroli. Taka mozliwos¢ zostanie ograniczona do tzw. wspdlnych operadji
organdw nadzorczych.

Rozszerzeniu ulega réwniez zakres uprawnien osob kontrolujacych. Beda one mogty
korzysta¢ z pomocy funkcjonariuszy, innych organdéw kontroli panstwowe] oraz policji.
Beda takze miaty mozliwos¢ wydawania polecenia towarzyszacym im funkcjonariuszom.
W uzasadnionych przypadkach, czynnosci kontrolne moga zosta¢ utrwalane za pomoca
urzadzen rejestrujacych obraz.

2.4. Protokot kontroli

Po zakonczeniu przez GIODO czynnosci kontrolowany otrzymywat protokédt z kontroli.
Wowczas mégt wnies¢ umotywowane zastrzezenia i wnioski do protokotu, przekazywane
nastepnie do GIODO. Mogt takze odmowic¢ podpisania protokotu i w ciagu 7 dni przedstawic
swoje stanowisko na pismie, wskazujac dlaczego odmowit ztozenia podpisu.
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KONTROLA

Nawet jezeli w tym samym Nawet jezeli zostanie
czasie u kontrolowanego przekroczona maksymalna

" : Bez wczesniejszego ) )
bedzie przeprowadzana inna liczba dni w roku, podczas

zawiadamiania kontrolowanego

kontrola (np. Parstwowej ktorych przedsigbiorca
Inspekdji Pracy) moze byc¢ kontrolowany
Przeprowadzona przy Kontrolerzy beda mieli W uzasadnionych przypadkach,
pomocy funkcjonariuszy, mozliwos¢ wydawania czynnosci kontrolne moga zostac
innych organéw kontroli polecenia towarzyszacym utrwalane za pomoca urzadzen
panstwowej oraz policji funkcjonariuszom rejestrujacych obraz

Dotkliwe kary sa najbardziej drastyczna zmiana w stosunku do dotychczas obowiazujacego prawa, gdzie
relatywnie niewielka ilos¢ nieprzestrzegajacych go podmiotéw byta poddawana odpowiedzialnosci

karnej. Od wejscia w zycie RODO odpowiedzialnos¢ ma by¢ gtéwnie finansowa.

W nowym projekcie zrezygnowano z mozliwosci przedstawienia swojego stanowiska.
Kontrolowanemu ma by¢ przedstawiany protokdt, do ktérego w ciagu 7 dni bedzie mogt
Ztozy¢ pisemnie zastrzezenia. Jezeli tego nie uczyni, straci mozliwos¢ sktadania zastrzezen.
Co wiecej, podpisanie protokotu przez kontrolowanego nie bedzie warunkiem jego
skutecznosci i waznosci. Jezeli odmowi on podpisania, kontrolujgcy zaznaczy odmowve,
a sam protokot bedzie przekazywany dalej do PUODO. Docelowo jedynym narzedziem
ochrony kontrolowanego na etapie postepowania bedzie mozliwos¢ sktadania zastrzezen do
protokotu w terminie 7 dni.

Kary za niedochowanie zasad przetwarzania danych beda

siegac 20 min euro lub 4% catkowitego rocznego obrotu firmy.
Zastosowanie bedzie miata kwota wyzsza.

2.5. Administracyjne kary pieniezne

Dotkliwe kary sa najbardziej drastyczng zmiang w stosunku do dotychczas obowigzujacego
prawa, gdzie relatywnie niewielka ilo$¢ nieprzestrzegajacych go podmiotoéw byta
poddawana odpowiedzialnosci karnej. Od wejscia w zycie RODO odpowiedzialnos¢ ma byc
gtéwnie finansowa. Dotychczas, jezeli w wyniku kontroli GIODO stwierdzit niedochowanie
zasad przetwarzania danych osobowych, podejmowat decyzje nawotujaca do przywrdcenia
stanu zgodnego z prawem. Dopiero niepodporzadkowanie sie takiej decyzji mogto
skutkowac natozeniem grzywny. PUODO, w razie niedochowania wspomnianych zasad,
bedzie przeprowadzat postepowanie w sprawie naruszenia przepiséw o ochronie danych
osobowych. Postepowanie to bedzie sie toczyto rownolegle do postepowania kontrolnego
lub po nim. Jezeli rzeczywiscie zostana wykryte naruszenia, PUODO wyda decyzje, majac
mozliwosc:

> udzieli¢ upomnienia, jezeli strona zaprzestata naruszen, a ich waga bedzie znikoma,

> natozy¢ w drodze decyzji kare pieniezng — okreslong w przepisach o RODO.
Wysokos$¢ kar, w poréownaniu do obecnych kwot, jest znacznie wyzsza. W zaleznosci od
rodzaju naruszenia, beda mogty one siega¢ 20 min euro lub 4% catkowitego rocznego

Swiatowego obrotu z poprzedniego roku obrotowego. Oczywiscie, nie odbiera to prawa do
dochodzenia swoich racji przed sadem.
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Za co beda naktadane kary?

Kary moga by¢ naktadane za dziatanie sprzeczne z przepisami dotyczacymi podstawowych
zasad przetwarzania danych oraz praw osob, ktérych dotycza. Sa to w szczegdlnosci:
prawo dostepu do danych, ich sprostowania lub usuniecia oraz przenoszenia. Dodatkowo,
karze podlegac beda jednostki nieprzestrzegajace nakazu tymczasowego lub ostatecznego
ograniczenia przetwarzania lub zawieszenia przeptywu danych orzeczonego przez organ
nadzorczy lub niezapewniajace temu organowi okreslonego w przepisach dostepu (np.
do wszelkich danych osobowych, do pomieszczerr administratora danych, do sprzetu, na
ktérym dane sa przetwarzane itp.)

Przewidziane sg réwniez nizsze kary: 10 min euro lub 2% obrotu, ktére beda naktadane
za naruszenie przepiséw dotyczacych obowiazkéw administratora lub podmiotu
przetwarzajgcego oraz obowigzkéw podmiotu certyfikujacego i monitorujacego. Panstwa
cztonkowskie UE maja obowiazek przyja¢ przepisy okreslajace takze inne sankcje za
naruszenie postanowien RODO oraz podja¢ srodki niezbedne do ich wykonania.

Réwnoczesnie w nowej ustawie ograniczono wysokos¢ kary do 100 000 zt wobec
podmiotéw publicznych, jak np. organy administracji rzadowej, jednostki samorzadu
terytorialnego czy panstwowe uczelnie. Takie podmioty, nawet w przypadku razacego
naruszania przepiséw, nie bedg musiaty ptaci¢ wielomilionowych kar.

Kto bedzie nakfadac kary?

Organ nadzorczy ma zosta¢ powotany na podstawie obowigzujacej w danym panstwie
ustawy. W Polsce organem nadzorczym naktadajacym kary bedzie Prezes Urzedu Ochrony
Danych Osobowych (PUODO). Tym samym kary pieniezne beda naktadane w drodze decyzji
administracyjnej i beda stanowity dochodd Skarbu Parstwa.

Obecnie nie ma jeszcze pewnosci jak wyglada¢ beda regulacje prawne zwigzane

z naktadaniem kar w Polsce. Praktyka PUODO pokaze w przysztosci, jakie bedzie podejscie
nowego regulatora w tym zakresie.

KARY ADMINISTRACYJNE

20 min euro lub 4% 10 min euro lub 2%
catkowitego rocznego Swiatowego catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego obrotu z poprzedniego roku obrotowego
ZA CO? ZA CO?
» dziatania sprzeczne z prawem dostepu » naruszenie przepiséw dotyczacych
do danych, ich sprostowania, usuniecia obowigzkdéw administratora lub podmiotu
oraz do przenoszenia przetwarzajacego
» nieprzestrzeganie nakazu tymczasowego > naruszenie obowigzkéw podmiotu
lub ostatecznego ograniczenia certyfikujacego i monitorujacego.
przetwarzania lub zawieszenia
przeptywu danych orzeczonego przez
organ nadzorczy
» niezapewnienie organowi nadzorczemu
okreslonego w przepisach dostepu

OD WEJSCIA W ZYCIE RODO ODPOWIEDZIALNOSC JEST GEOWNIE FINANSOWA

Kary moga byc¢ naktadane za dziatanie sprzeczne z przepisami dotyczacymi:
> podstawowych zasad przetwarzania > praw oséb, ktérych dotycza
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3. Jak by¢ w zgodzie z RODO?

3.1. Podstawy
Przede wszystkim nalezy wprowadzi¢ wewnetrzne regulacje w zakresie procedury
zgtaszania naruszen, tak aby firma mogta sie wywiazac¢ z obowiazkéw wzgledem organu
nadzorczego. Istotne jest takze podnoszenie ogdlnego poziomu $wiadomosci zagrozen
wsrod pracownikéw. Wazne, aby zapobiegac incydentom, a w przypadku ich wystapienia,
rozpoznac je i niezwtocznie zgtosi¢ odpowiednim osobom.
W pierwszej kolejnosci zweryfikowane powinny zosta¢ nastepujace obszary i zagadnienia:

> podstawy i kategorie przetwarzanych danych osobowych,

> koniecznos¢ powotania Inspektora Ochrony Danych,

> dokumentacja kadrowa i zasady procesu rekrutacji,

> strony internetowe pod katem przetwarzania danych,

> umowy powierzenia przetwarzania danych osobowych,

> tre$¢  stosowanych klauzul informacyjnych i ewentualna koniecznos¢ ich
uzupetnienia,

> tresc stosowanych klauzul zgdéd na przetwarzanie danych osobowych i ewentualne
ich uzupetnienie,

> stosowane zabezpieczenia organizacyjne i techniczne przetwarzanych danych
osobowych,

> wewnetrzna dokumentacja zwiazana z ochrona danych i koniecznos¢ jej modyfikacji.

3.2. Analiza ryzyka

Przed wdrozeniem systemu bezpieczenstwa sieci wysoce wskazane jest przeprowadzenie
analizy ryzyka zwigzanego z przetwarzaniem danych osobowych w firmie. Cho¢ obowiazek
przeprowadzenia formalnej oceny ryzyka dotyczy jedynie niektérych podmiotéw, w kazdej
firmie warto przeprowadzi¢ taka analize. Poza potencjalnie wieksza skutecznoscia systemu
zabezpieczen, przeprowadzenie jej bedzie dobrym argumentem wobec organu nadzorczego,
wskazujacym na wysoki poziom dbatosci o zabezpieczenie danych osobowych w firmie.

3.3. Samokontrola

Kluczowa zmiana systemowa jest wprowadzenie dla administratorow danych obowiazku
przeprowadzenia samooceny pod katem skutkéw przetwarzania danych dotyczacego ich
ochrony i ewentualnego ryzyka. Oznacza to koniecznos¢ przeprowadzania gruntownej
weryfikacji przetwarzanych danych, szczegétowe] oceny zagrozen oraz zaplanowania
odpowiednich $rodkéw technicznych i organizacyjnych.

RODO wprowadza dla administratorow obowigzek samokontrol,

dotyczacy weryfikacji zabezpieczen przetwarzanych danych
i oceny ewentualnego ryzyka.
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Nie wystarczy wypetnienie minimalnych wymogéw okreslonych w przepisach prawa.
Administratorzy danych i podmioty je przetwarzajace beda musieli zrobi¢ wszystko, co
uznajg za wiasciwe w oparciu o wiasne sposoby przetwarzania danych oraz swoja ocene.
Konieczne tez bedzie wykazanie, Ze przyjete rozwiazania i srodki o charakterze technicznym
i organizacyjnym sa odpowiednie dla danego przypadku przetwarzania danych osobowych.
Co istotne, kluczowe znaczenie w kontekscie RODO bedzie mie¢ podnoszenie $wiadomosci
pracownikéw i wspotpracownikow, a takze prowadzenie dla nich regularnych szkolen
zzakresu przetwarzania danych osobowych. Doswiadczenie pokazuje, Zze po przeprowadzeniu
weryfikacji okazuje sie, iz wprowadzenie nowych rozwigzan nie wystarczy — niezbedne jest
takze dostosowanie ogdlnego modelu biznesowego (w tym rozwigzan technicznych) oraz
stosunkow z podmiotami trzecimi (klientami oraz dostawcami) do nowych regulacji.

Dodatkowo RODO przewiduje, ze pewne szczegdlne kwestie (np. pracownicze) moga
i powinny zosta¢ uregulowane w ustawodawstwie krajowym. Konieczne jest zatem
monitorowanie zmian w polskich przepisach i ich uwzglednienie w biezacych dziataniach
przedsiebiorstwa.

JAK ZYC W ZGODZIE Z RODO?

L : zapobiegaj incydentom, okresl podstawy
podnos ogdlny poziom a jesli wystapia zgtaszaj i kategorie
swiadomosci zagrozen je niezwtocznie osobom przetwarzanych

wsrod pracownikow odpowiedzialnym danych osobowych
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4. Jak RODO wptywa na prawa
pracownikow?

4.1. Monitorowanie pracownikéw a obowiazek informacyjny

Czy RODO bedzie miato wptyw na tak powszechnie stosowang praktyke, jaka jest
monitorowanie pracownikow? Do tej pory w Polsce nie istniaty konkretne przepisy
normujgce monitorowanie miejsca pracy. Zazwyczaj pracodawcy kontrolujacy pracownikow
usprawiedliwiali swoje dziatania ustawg o ochronie danych osobowych. Jednak polski
ustawodawca, dostosowujac polskie przepisy do RODO, zdecydowat sie takze na
nowelizacje Kodeksu pracy w zakresie ochrony danych osobowych. Wprowadzona
zostata legalna definicja monitoringu zwyktego, a takze monitoringu poczty elektronicznej
pracownika. Monitoring wizyjny moze stuzy¢ jedynie bezpieczenstwu pracownikéw oraz
ochronie mienia pracodawcy. Monitoring co do zasady nie powinien obejmowac takich
miejsc jak np. stotéwka, szatnia lub palarnia. Przetwarzanie obrazu uzyskanego powinno
trwac maksymalnie trzy miesigce, ewentualnie do momentu prawomocnego zakonczenia
postepowania, jezeli nagranie stanowi srodek dowodowy w sprawie. Po tym czasie nagrania
powinny zostac trwale usuniete. Dodatkowo pracodawca powinien poinformowac swoich
pracownikéw o stosowaniu monitoringu w uktadzie zbiorowym pracy, regulaminie pracy,
a jezeli nie jest zobligowany do posiadania tych dokumentéw, w formie obwieszczenia.

Jednakze podstawowa zmiang wprowadzana przez RODO jest regulacja obowiazku
informacyjnego. Zgodnie z rozporzadzeniem pracodawca bedzie zobowiazany przekazac
pracownikowi miedzy innymi nastepujace informacje dotyczace przetwarzania danych
osobowych:
> adres, petng nazwe administratora danych osobowych,
> dane kontaktowe administratora (np. adres email, telefon),
> cel przetwarzania danych osobowych,
> informacje o odbiorcach danych osobowych,
> informacje o zamiarze przekazania danych osobowych do panstwa trzeciego,
> informacje o okresie przechowywania danych osobowych,
> informacje o prawie do cofniecia zgody na przetwarzanie danych,
> informacje, czy podanie danych osobowych jest wymogiem ustawowym,
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza,
jest zobowigzana do ich podania i jakie s3 ewentualne konsekwencje niepodania

danych.

Dzieki obydwu rozwigzaniom wzrosnie $wiadomos¢ pracownikow dotyczaca przetwarzania
ich danych osobowych.
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4.2. RODO a proces rekrutacyjny

Rozporzadzenie naktada na rekrutujacych obowiagzek otrzymania od kandydata dwdch
oddzielnych zgdd na przetwarzanie jego danych. Pierwsza z nich ma dotyczy¢ obecnego
postepowania rekrutacyjnego, a druga ewentualnych przysztych proceséw. Co wiecej,
obowiazek ten musi zosta¢ spetniony zaréwno w przypadku aplikacji sktadanych online,
jak i przy tradycyjnym CV. Zgoda kandydata na oba postepowania jest w petni dobrowolna,
jednak ta dotyczaca obecnego procesu jest niezbedna w celu uczestnictwa w procesie
rekrutacyjnym.

W procesie rekrutacji konieczne bedzie uzyskanie dwadch

zgdd od kandydata.

Nowoscia wprowadzong przez RODO jest pojecie tzw. dziatania potwierdzajacego.
Opisuje ono sytuacje w ktdrej pomimo braku pisemnej zgody kandydata jego swiadome
Czynnosci oznaczaja zgode na przetwarzanie danych. Jak to rozumiec?

Ten zapis sprawia wrazenie ufatwiajgcego prace dziatbw HR. Istnieje jednak wiele
ograniczen dotyczacych tej zasady. Przede wszystkim tak uzyskana zgoda na przetwarzanie
danych dotyczy jedynie obecnego postepowania rekrutacyjnego. Jesli kandydat chciatby,
zeby jego CV mogto by¢ wziete pod uwage w rownolegle trwajacych lub przysztych
rekrutacjach, musi wyrazi¢ na to dodatkowa zgode. W takim przypadku powinien dodac
do CV specjalna klauzule. Istotne jest takze to, ze w przypadku watpliwosci lub sporu,
to potencjalny pracodawca bedzie musiat wykaza¢, ze zgoda zostata udzielona
poprzez jednoznaczne dziatanie potwierdzajace.

W praktyce:

Jesli dana osoba jest proaktywna i okazuje swoje zainteresowanie np. poprzez
wysfanie CV w odpowiedzi na ogtoszenie rekrutacyjne, to mozna zakfadac jej
zgode na przetwarzanie zawartych w nim informacji.

4.3. Obowiazek informacyjny wobec kandydatéw

Wobec kandydatéow bedzie musiat zosta¢ spetniony szeroki obowiazek informacyjny,
sktadajacy sie z m.in. nastepujacych informacji:

> kto jest administratorem danych (tj. potencjalny pracodawca), czy zostat powotany
Inspektor Ochrony Danych,

> kto bedzie odbiorcg danych osobowych kandydatow,

> jakie prawa przystuguja kandydatowi w zakresie jego danych osobowych,
a w szczegodlnosci mozliwos¢ wycofania zgody (dotyczy w szczegdlnosci zgody na
przyszte rekrutacje), prawa do ztozenia skargi do organu nadzorczego, prawa do
modyfikacji danych i ich usuniecia.
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Firmy beda zobligowane do informowania kandydata do pracy o okresie przetwarzania
jego danych. Wedtug zatozert RODO, dane osobowe nie powinny by¢ przetwarzane dtuzej
niz jest to niezbedne — tu nalezy rozréznic, czy dane przetwarzane s na potrzeby jedynie
konkretnej rekrutacji, czy tez na podstawie dodatkowej zgody, na cele przysztych procesow
rekrutacyjnych. Nawet w drugim przypadku, pracodawca musi okresli¢ jak dtugo zgoda
na przetwarzanie danych bedzie aktualna.

Konieczno$¢ otrzymania od kandydata Firmy beda zobligowane do informowania EEE
dwoch oddzielnych zgod na @ kandydata o okresie przetwarzania jego
przetwarzanie jego danych. danych. Nawet w przypadku wykorzystywania
Pierwsza z nich ma dotyczy¢ obecnego danych do przysztych proceséw rekrutacyjnych
postepowania rekrutacyjnego, a druga pracodawca musi okresli¢, jak dtugo zgoda
ewentualnych przysztych proceséw. na przetwarzanie danych bedzie aktualna.

Bedzie musiat zosta¢ spetniony obowiazek Jeéll(i dana osoba jgsttproaktywna
informacyjny wobec kandydatow, i okazuje swoje zainteresowanie
sktadajacy sie z m.in. nastepujacych informacji: / I \ np. poprzez wystanie CV w odpowiedzi

» kto jest administratorem danych i ogloslz_er_wie rekrutacyjne, to mozna
> kto jest odbiorca danych osobowych zakladac jej zgode na przetwarzanie

» czy zostat powotany Inspektor Ochrony Danych zawartych w nim informacji. Jest to
dziatanie potwierdzajace.

4.4. Zabezpieczenie danych

Warto pamietac, ze dokumentacja sktadana przez kandydatow powinna by¢ udostepniona
jedynie pracownikom rekrutujgcym oraz kierownictwu. Dodatkowo, dane kandydatow
powinny podlegac¢ tym samym srodkom zabezpieczajacym co dane pracownikéw firmy.
Rozumiemy przez to np. trzymanie ich w zamykanych szafkach oraz skuteczne usuwanie
za pomoca niszczarek lub specjalistycznych programéw komputerowych. W przypadku
wycieku danych osobowych (w tym réwniez do oséb niepowotanych wewnatrz firmy)
pracodawca ma obowiazek zgtosi¢ okolicznos¢ naruszenia ochrony danych osobowych do
organu nadzorczego w terminie 72 godzin od stwierdzenia naruszenia.

Dodatkowo pracodawca moze zada¢ podania innych danych osobowych, gdy jest to
niezbedne do wypetniania obowiazku pracodawcy natozonego przepisem prawa.

4.5. Elektronizacja akt pracowniczych

Kolejna zmiang wprowadzona przez RODO jest mozliwos¢ przechowywania i przetwarzania
przez pracodawce akt osobowych w wersji elektronicznej. Umozliwia to nowelizacja art. 94
pkt 9a Kodeksu pracy, ktéry otrzymat nastepujace brzmienie: , prowadzic¢ i przechowywac
w postaci papierowej lub elektronicznej dokumentacje w sprawach zwiazanych ze
stosunkiem pracy oraz akta osobowe pracownikéw (dokumentacja pracownicza)”.
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W dotychczas obowiazujacym ustawodawstwie wymagana byta dokumentacja pracownicza
w formie papierowe]. Przedsiebiorcy byli przez to zobligowani do przechowywania akt
pracowniczych w przystowiowych teczkach. Jednak czes¢ pracodawcow stosowata
rownolegle réwniez bardziej wydajng dokumentacje w formie elektronicznej. Nowe
przepisy moga pozytywnie wptyna¢ na dotychczasowa praktyke poprzez usuniecie
problemu zbednego dublowania przechowywanych informacji.

Warto podkresli¢, ze nowe przepisy gwarantuja rownowaznos¢ dokumentacji prowadzone;j
i przechowywanej w postaci elektronicznej i papierowej.

Pracodawcy zyskuja tez mozliwos¢ zmiany postaci dokumentacji pracowniczej z papierowej
na elektroniczng poprzez sporzadzenie odwzorowania cyfrowego, w szczegolnosci
skanu i opatrzenie go kwalifikowanym podpisem elektronicznym, kwalifikowana
pieczecia elektroniczna pracodawcy lub kwalifikowanym podpisem elektronicznym
upowaznionejprzez pracodawce osoby. Pracodawca bedzie zobowigzany poinformowac
pracownikéw o zmianie postaci dokumentacji pracowniczej oraz o mozliwosci odbioru
poprzedniej postaci dokumentacji w terminie 30 dni.

Waznym aspektem wprowadzanym przez nowe przepisy jest koniecznos¢ posiadania
programéw do digitalizowania akt pracowniczych w sposdb gwarantujacy odpowiedni
poziom bezpieczenstwa. Mozna przypuszczac, ze nowe przepisy wptyna pozytywnie na
podaz programoéow do prowadzenia dokumentacji. Przewiduje sie znaczacy wzrost liczby
dostepnych na rynku rozwigzan, ktére beda umozliwia¢ kompleksowe i bezpieczne
przechowywanie danych.
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5. RODO, czyli wiecej niz prawo

Cho¢ Rozporzadzenie o Ochronie Danych Osobowych to przede wszystkim rewolucja
prawna, w znacznej mierze wywiera wptyw na technologiczny aspekt funkcjonowania
firmy.

Zgodnie z nowymi przepisami czesc¢ organizacji bedzie musiafa
powoftac Inspektora Ochrony Danych (IOD), ktdry bywa porownywany
do funkcgjonujacego w dotychczas obowigzujacym fadzie prawnym

Administratora Bezpieczerstwa Informacji (ABI). Sa to jednak odmienne
role, ktdre wymagaja innych kompetendji.

Dotad ABI byt przede wszystkim prawnikiem, specjalista w zakresie ochrony danych
osobowych. W przypadku IOD konieczne jest posiadanie kompetencji zarébwno w zakresie
prawa, jak i technologii. Koniecznos¢ mierzenia sie z tego typu wyzwaniami bedzie
stanowi¢ codziennos¢ pracy 10D. Z tego wzgledu ustawodawca pozostawit mozliwos¢
outsourcowania ustug swiadczonych przez osoby o takich kompetencjach.

Zesp6t 10D - hakerzy i prawnicy

Nowe prawo przewiduje nie tylko mozliwo$¢ zlecenia zadan 10D na zewnatrz, ale réwniez
powierzenie ich zespotowi specjalistéw. Wsrdd nich moze sie znalez¢ zaréwno prawnik, jak
i specjalista od cyberbezpieczenstwa oraz administrator systeméw informatycznych.

Do zadan 10D nalezato bedzie chocby regularne testowanie sieci pod katem bezpieczenstwa.
Wedtug danych firmy Gemalto w samym tylko 2017 roku doszto do ujawnienia ponad
2,6 mld rekordow z baz danych w ramach 1765 roznych wyciekow. Co wiecej, w 55,9%
przypadkéw firma nawet nie zauwazyta takiego incydentu. Raport firmy Kaspersky Lab
wskazuje, ze w ubieglym roku firma zidentyfikowata ponad 15 min réznego rodzaju
niebezpiecznych programéw komputerowych. Nowe odmiany ztosliwego oprogramowania
powstaja codziennie. Z tego wzgledu regularne wykonywanie testéw bezpieczenstwa jest
konieczne.

W zaleznosci od skali przetwarzania danych oraz ich natury (dane medyczne, dane wrazliwe
itp.) czestotliwos¢ wymaganego skanowania moze byc rézna. Wazne by przeprowadzane
ono bylo regularnie i przez specjalistow. W branzy finansowej, gdzie filozofia i praktyka
regularnego przeprowadzania testow penetracyjnych jest juz powszechna, jedynie 5,3%,
cyberatakow konczy sie sukcesem. Z kolei w stuzbie zdrowia odsetek ten wynosi 38,9%,
a w branzy online jest to 35,1%.

Testami tego typu moga sie zajmowac zaréwno pracownicy zatrudnieni na state, jak
i zewnetrzny zespot, chocby dziatajacy w ramach Managed Security Service.


https://breachlevelindex.com/assets/Breach-Level-Index-Report-2017-Gemalto.pdf
https://securelist.com/ksb-overall-statistics-2017/83453/
https://emrisk.com/cpt-blog/hacking-statistics-penetration-testing/
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Twierdza w chmurach

Zabezpieczenie firmowej infrastruktury wiaze sie z wydatkami na oprogramowanie, sprzet
i specjalistow, ktorzy potrafig zbudowac szczelny system. Alternatywa jest migracja danych
do chmury obliczeniowej, na przyktad Amazon Web Services czy Microsoft Azure.

Pozornie przekazanie danych zewnetrznemu podmiotowi wiaze sie z ryzykiem, a trzymanie
ich ,u siebie” jest bezpieczniejsze. W praktyce jednak chmury obliczeniowe oferuja swoim
uzytkownikom poziom bezpieczenstwa nieosiagalny dla wiekszosci przedsiebiorstw.
Najwieksi dostawcy ustug chmurowych juz w tej chwili dostosowali swoje systemy do
wymagan RODO.

Jednym z narzedzi pozwalajacych skuteczniej chroni¢ dane osobowe jest oferowany przez
Microsoft Azure Information Protection. Dzieki systemowi klasyfikowania i oznaczania
plikéw rozwigzanie to zapobiega ich otwieraniu przez nieuprawnione osoby. Nawet, jesli
przez pomytke taki dokument zostanie wystany do niewtasciwej osoby, odbiorca go nie
otworzy. Réwniez uprawnionemu adresatowi mozna da¢ mozliwos¢ otwarcia pliku tylko do
odczytu oraz w okreslonym czasie.

Migracja do chmury obliczeniowe] jest najprostszym i najtanszym sposobem na
dostosowanie sie do wymogéw RODO. Zamiast budowac coraz bardziej skomplikowane

rozwiazania, ktore i tak zawsze beda stabsze niz zabezpieczenia internetowych gigantow,
mozna skorzystac z ich juz gotowej infrastruktury.

Cybercom Poland
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6. Pytania i odpowiedzi

Skad wzieto sie RODO?

Jest to rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych. Od 25 maja 2018 r. obowiazuje na terenie catej Unii Europejskiej, w tym w Polsce.

Dlaczego tak wazna jest ochrona danych osobowych kazdej osoby?

Ochrona danych osobowych jest przywilejem wynikajacym z Karty Praw Podstawowych,
w swietle dorobku prawnego UE. Ochrona ta jest jednym z podstawowych elementow
praw i wolnosci, ktére to stanowia jeden z gtownych celéw Unii Europejskiej.

Jakie sa cele tworzenia regulacji takich jak RODO?

Prawodawca unijny wskazuje, ze cele ktore maja by¢ osiggniete to m.in. stworzenie
przestrzeni do wolnosci, bezpieczenstwa i sprawiedliwosci, unii gospodarczej czy tez
postepu spoteczno-gospodarczego.

Roznice w stopniu ochrony praw i wolnosci oséb fizycznych w panstwach cztonkowskich,
w szczegodlnosci prawa do ochrony danych osobowych — w zwiazku z przetwarzaniem
danych osobowych moga utrudnia¢ swobodny ich przeptyw w ramach Unii. RODO ma
na celu zapewni¢ wysoki, spojny i rownorzedny we wszystkich panstwach cztonkowskich
stopien ochrony praw i wolnosci osob fizycznych w zwiazku z przetwarzaniem danych
osobowych oraz usunac przeszkody w przeptywie takich danych w Unii.

Jak dane osobowe byty chronione w Unii do tej pory?

Na poziomie unijnym obowigzywata dyrektywa 95/46/WE. Akt ten zostat uchylony wraz
z wejsciem w zycie RODO. Cele i zasady wyrazone w dyrektywie pozostaja co prawda
aktualne, jednak przy dotychczasowym jej wdrazaniu nie uniknieto negatywnych
elementéw, wsrod ktérych mozna wskaza¢ fragmentaryzacje czy tez brak jednolitosci
wimplementacji. Powszechny jest takze poglad, ze ochrona oséb fizycznych, w szczegdinosci
zwiazana z dziataniami w Internecie, jest zagrozona.

Czy przy braku wyrazonej zgody zakaz przetwarzania danych osobowych
oznaczonych jako szczegolne jest bezwzgledny?

Rozporzadzenie wskazuje, ze nalezy zezwoli¢ na wyjatki od zakazu przetwarzania
szczegoblnych kategorii danych osobowych — o ile przewiduje to prawo Unii lub prawo
panstwa cztonkowskiego. Wyjatek musi podlega¢ odpowiednim zabezpieczeniom
chronigcym dane osobowe i inne prawa podstawowe. Bedzie miat miejsce, jezeli uzasadnia



Rodl & Partner

go interes publiczny, w szczegdlnosci polegajacy na przetwarzaniu danych osobowych
w zakresie prawa pracy, prawa zabezpieczen spotecznych, w tym emerytur. Moze
wystapic¢ takze w celach m.in bezpieczenstwa, monitorowania i ostrzegania zdrowotnego,
zapobiegania chorobom zakaznym i innym powaznym zagrozeniom zdrowotnym. Nalezy
rowniez przewidzie¢ wyjatek pozwalajacy przetwarzac szczegdlne dane osobowe, jezeli jest
to niezbedne do ustalenia, dochodzenia lub obrony roszczen w postepowaniu sagdowym,
administracyjnym lub innym postepowaniu pozasadowym.

Czy ze wzgledu na prawa lub wolnosci innych oséb, w tym tajemnice handlowe
lub wtasnos¢ intelektualng, administrator danych moze odmoéwi¢ udzielenia
informacji o przetwarzanych danych?

Uwaza sie, ze prawo do ochrony danych osobowych nie powinno negatywnie wptywac na
prawa lub wolnosci innych oséb, w tym np. tajemnice handlowe lub wtasno$¢ intelektualna.
Wzgledy te nie powinny jednak skutkowac¢ odmowa udzielenia osobie, ktérej dane dotycza,
jakichkolwiek informacji. Administrator powinien mie¢ mozliwos$¢ udzielania zdalnego
dostepu do bezpiecznego systemu, ktory zapewni takiej osobie bezposredni dostep do jej
danych osobowych.

Jednoczesnie administrator, w odpowiedzi na takie zadanie moze nakazac, by osoba ktorej

dane dotycza, sprecyzowata informacje lub czynnosci przetwarzania, ktérych dotyczy jej
zadanie.

Na czym polega nasze prawo do informacji i dostepie do zebranych o nas
danych?

Kazda osoba, ktorej dane dotycza, powinna mie¢ prawo do wiedzy i informacji na ich
temat, w szczegolnosci:

> celdw, w jakich dane osobowe s3 przetwarzane,

> okresu przez jaki dane osobowe s3 przetwarzane (w miare mozliwosci),

> odbiorcoéw danych osobowych,

> zatozen ewentualnego zautomatyzowanego przetwarzania danych osobowych,

> w przypadku profilowania, konsekwencji takiego przetwarzania.
Czy osoba fizyczna ma prawo do sprzeciwu wobec przetwarzania jej danych
osobowych?
Nawet gdy dane osobowe s3 przetwarzane zgodnie z prawem, kazdej osobie, ktorej
dotycza, powinno przystugiwac prawo sprzeciwu wobec przetwarzania danych dotyczacych
szczegoblnych sytuacji. Wowczas administrator musi wykazac¢, ze jego wazne i prawnie

uzasadnione interesy majg nadrzedny charakter wobec intereséw lub podstawowych praw
i wolnosci tej osoby.
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Jezeli dane osobowe s3 przetwarzane do celéw marketingu bezposredniego, osoba ktorej
dane dotycza, powinna miec¢ prawo wnies¢, bezptatnie i w dowolnym momencie, sprzeciw
wobec tego przetwarzania, pierwotnego lub dalszego. Prawo to powinno zosta¢ wyraznie
podane do wiadomosci osobie, ktérej dane dotycza oraz powinno by¢ przedstawione jasno
i oddzielnie od wszelkich innych informacji.

O czym doktadnie administrator powinien powiadomi¢ osobe, ktérej dane
przetwarza, w razie wystapienia naruszenia zasad ochrony danych?

Informacja taka powinna zawierac opis charakteru naruszenia ochrony danych osobowych
oraz zalecenia dla danej osoby fizycznej co do minimalizacji potencjalnych niekorzystnych
skutkow. Informacje nalezy przekazywac osobom, ktérych dane dotycza tak szybko, jak jest
to mozliwe, w Scistej wspodtpracy z organem nadzorczym i z poszanowaniem wskazdwek
przekazanych przez ten organ (lub inne odpowiednie organy, np. scigania).

Jak zmieni sie obowiazek informowania organéw nadzorczych w poréwnaniu
do obecnego stanu prawnego?

Dyrektywa 95/46/WE przewidywata o0godlny obowigzek zawiadamiania organow
nadzorczych o przetwarzaniu danych osobowych. Obowiagzek ten, powodujac obciazenia
administracyjne i finansowe, nie zawsze przyczyniat sie do poprawy ochrony danych
osobowych. Zgodnie z zatozeniami RODO nastapi wieksza koncentracja na tych rodzajach
operacji przetwarzania, ktore ze wzgledu na swoj charakter, zakres, kontekst i cele
przetwarzania moga powodowacd wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, np. monitoring na duza skale, przetwarzanie danych wrazliwych, Sledzenie
zachowan uzytkownikéw w Internecie i kierowanie do nich spersonalizowanych reklam.
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7. Stowniczek RODO

Administrator danych osobowych

Organ, jednostka organizacyjna, podmiot lub osoba decydujaca (samodzielnie) o celach
i srodkach przetwarzania danych osobowych (art. 7 pkt 4).

Dane genetyczne

Jest to specyficzny rodzaj danych opisujacych cechy dziedziczne osoby fizycznej. Ujawniaja
one unikalne informacje dotyczace stanu zdrowia oraz cech genetycznych danej osoby.
Dane te mozna pozyska¢ w wyniku analizy probki biologicznej. Zrodtem takich informadji
moze by¢ w szczegdlnosci analiza chromosomow, kwasu dezoksyrybonukleinowego (DNA)
lub kwasu rybonukleinowego (RNA) albo analiza innych elementéw umozliwiajacych
pozyskanie réwnowaznych informacji.

W polskiej ustawie o ochronie danych osobowych dane genetyczne nie zostaty wprost
zaliczone do grupy danych wrazliwych.

Dane osobowe

Informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie (art. 4 ust. 1).
Zalicza sie do nich miedzy innymi: imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy, czynniki okreslajace: fizyczna, fizjologiczna, genetyczna,
psychiczna, ekonomiczna, kulturowa lub spoteczna tozsamos¢ osoby fizycznej.

Dane wrazliwe

Termin uzywany w jezyku potocznym, odnosi sie do danych szczegdlnie chronionych. Przez
RODO nazwane Szczegdlnymi Kategoriami Danych Osobowych. Beda dotyczy¢ danych
o stanie zdrowia, pochodzeniu etnicznym, jak rowniez kwestii Swiatopogladowych i danych
biometrycznych. Przetwarzanie tych danych bedzie prawnie zabronione poza sytuacjami
gdy bedzie to niezbedne do ochrony zycia konkretnej osoby lub po uzyskaniu jednoznacznej
zgody.

Dziatanie potwierdzajace

Wyrazenie dotyczy ochrony danych osobowych podczas procesu rekrutacyjnego
pracownikéw. S to swiadome czynnosci, ktére pomimo braku pisemnej zgody kandydata
oznaczaja zgode na przetwarzanie jego danych. Takim postepowaniem moze by¢ np.
proaktywna postawa oraz okazane zainteresowanie na zamieszczona oferte pracy. Dziatanie
potwierdzajace dotyczy jedynie obecnego postepowania rekrutacyjnego, nie moze byc
rozumiane jako stata zgoda kandydata na przetwarzanie danych réwniez w przysztych
procesach rekrutacyjnych.

Gtéwna jednostka organizacyjna
Jednostka w ktorej zapadaja decyzje dotyczace celdw i sposobdw przetwarzania danych
osobowych (najczesciej jest nig centralna administracja) znajdujaca sie na terenie UE.

Powinna zostac okreslona na podstawie obiektywnych kryteriow takich jak np. skutecznosc¢
i faktycznos¢ podejmowania najwazniejszych decyzji przy wykorzystaniu stabilnych struktur.
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Definicja gtownej jednostki organizacyjnej jest silnie powiazana z regulacjami dotyczacymi
grup kapitatowych. W ich przypadku nalezy wskazac spotke matke, ktéra bedzie gtéwna
jednostka organizacyjna grupy. Jednoczesnie wymusi to wyznaczenie wiodacego organu
nadzorczego, ktéry bedzie zajmowat sie sprawami zwigzanymi z transgranicznymi
procesami przetwarzania danych.

W praktyce:

Dla przykfadu spotka ze Szwedji posiada kilka spdfek corek w catej UE i to
szwedzka spotka decyduje o zasadach przetwarzania danych osobowych

w grupie kapitatowej. W zwigzku z tym zostaje ona wskazana u szwedzkiego
organu nadzorczego jako gfdwny podmiot w grupie kapitatowej
odpowiedzialny za procesy przetwarzania i ochrony danych osobowych,

a szwedzki organ nadzorczy bedzie organem wifasciwym w sprawach
zwigzanych z transgranicznym przetwarzaniem danych osobowych w ramach
tej grupy kapitatowey.

Naruszenie ochrony danych osobowych

Szerokie pojecie opisujace wszystkie sytuacje w ktérych dochodzi do przypadkowego
lub niezgodnego z prawem dostepu a w jego efekcie utracenia, zniszczenia,
zmodyfikowania czy ujawnienia danych osobowych. Naruszenie ochrony danych
dotyczy danych przechowywanych, przesytanych oraz przetwarzanych. Najczescie
jako przyktady powyzszych podaje sie kradziez danych lub sfatszowanie tozsamosci,
odwrécenie pseudonimizacji, naruszenie poufnosci danych osobowych chronionych
tajemnicg zawodowa lub bezpieczenstwa danych osobowych mogace skutkowac
naruszeniem dobrego imienia danej osoby fizycznej, strata finansowa lub inna znaczna
szkoda gospodarcza lub spoteczng. Nalezy pamietac, ze ten termin obejmuje réwniez
przypadkowe przestanie lub przetworzenie danych, ktére skutkuje ich zniszczeniem lub
nieuprawnionym ujawnieniem. Takim incydentem moze by¢ dla przyktadu zgubienie
laptopa lub telefonu stuzbowego, na ktérym sa zapisane dane osobowe kontrahentow,
klientéw czy dostawcow.

W praktyce:

Kazda organizacja powinna miec stosowne procedury requlujace te kwestie,
poczawszy od zgtoszenia incydentu przez pracownika, podjecie stosownych
dziafan zaradczych przez zarzad (inspektora ochrony danych) i dziat IT,

np. zdalne usuniecie kontaktow w telefonie.

Naruszenie ochrony danych osobowych nalezy zgtosi¢ organowi nadzorczemu,
chyba Ze jest mato prawdopodobne, by naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci 0sob fizycznych. Kazdy incydent, niezwfocznie
PO jego wykryciu, musi zatem zostac przeanalizowany wewnetrznie w firmie,
w szczeqdlnosci w aspekcie koniecznosci jego zgfoszenia do organu
nadzorczego.
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Ograniczenie przetwarzania

Oznacza oznakowanie przechowywanych danych osobowych w celu ograniczenia ich
przysztego przetwarzania. Taka sytuacja moze mie¢ miejsce w kilku przypadkach:

»  Osoba fizyczna ma watpliwosci co do prawidtowosci danych osobowych, ktére dana
spotka przechowuje na jej temat. Zgtasza wtedy swoje uwagi spotce, ktdra na okres
wyjasnienia sprawy, pozwalajacy sprawdzi¢ zasadno$¢ wniosku i prawidtowosc¢
posiadanych przez nig danych ogranicza ich przetwarzanie.

> Administrator danych chce niezgodnie z prawem usunac przechowywane dane,
jednak osoba fizyczna sprzeciwia sie temu i Zada ograniczenia ich przetwarzania.

> Dane osobowe nie sg juz potrzebne administratorowi, jednak sa potrzebne osobie
fizycznej podczas dochodzenia lub obrony roszczen — np. w przypadku sporu
pracownika z pracodawca.

> Organy nadzorcze posiadaja uprawnienia nadane im w RODO do zastosowania w
stosunku do administratora czasowego lub catkowitego ograniczenia przetwarzania.
W ramach uprawnien kontrolnych Prezes Urzedu Ochrony Danych Osobowych moze
natozy¢ na administratora zakaz przetwarzania jesli w toku postepowania zostanie
uprawdopodobnione, ze przetwarzanie danych narusza przepisy o ochronie danych
osobowych, a dalsze ich przetwarzanie moze spowodowac powazne i trudne do
usuniecia skutki.

W praktyce:

Ograniczenie przetwarzania moze spowodowac , paraliz organizacyjny” danej
firmy, zastopowac jej dziatanie na kilka miesiecy, jesli okreslone zbiory danych
zostana wylfaczone spod biezacej pracy firmy.

Organ nadzorczy

Organ wyznaczany indywidualnie i niezaleznie w kazdym kraju cztonkowskim. Jego
gtéwnym zadaniem bedzie ochrona praw i wolnosci osob fizycznych dotyczacych
przetwarzania danych osobowych w Unii Europejskiej. W Polsce te funkcje bedzie petnit
Urzad Ochrony Danych Osobowych na czele z prezesem (PUODO). Dodatkowo, organ
nadzorczy ma monitorowac zasady przestrzegania wymogéw RODO.

Podmiot przetwarzajacy (tzw. procesor)

Podmiot, ktory przetwarza dane osobowe w imieniu ich administratora. Moze nim by¢
zarbwno osoba fizyczna, prawna jak i organ publiczny. RODO wprowadza definicje pod-
miotu, ktory do tej pory nie byt doktadnie regulowany w polskim ustawodawstwie. Zgodnie
Z przepisami unijnymi procesor przetwarza dane osobowe na zlecenie administratora.

W praktyce:

Kazda firma korzysta z procesorow, np. firm outsourcingowych swiadczacych
ustugi kadrowo-pfacowe, finansowe, ustugi hostingowe, agencje zatrudnienia.
Co wiecej, RODO przewiduje minimalny zakres informacji, ktore musza
znalez¢ sie w umowie pomiedzy administratorem danych a podmiotem
przetwarzajacym. Zatem w praktyce konieczna jest weryfikacja wiasnych
umow i ich ewentualna renegodjacja.
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Profilowanie

Automatyczne przetwarzanie danych osobowych. Wykorzystuje dane osobowe do analizy
lub prognozy réznych aspektow dziatalnosci konkretnej osoby fizycznej. Analizie podlegaja
profile jawne, natomiast prognozie profile predykcyjne. Celem profilowania jest poznanie
miedzy innymi: efektow pracy osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Waznym aspektem jest legalno$¢ tego przetwarzania, ktdra bedzie spetniona pod
trzema warunkami:

1. prawo wyraznie dopuszcza profilowanie,

2. profilowanie jest niezbedne do zawarcia umowy pomiedzy osoba fizyczna,
a administratorem danych,

3. zgoda osoby fizycznej na przeprowadzenie profilowania. Zgoda musi jednak zostac
wyrazona po uzyskaniu od administratora informacji o zasadach profilowania, ich
znaczeniu oraz o przewidywanych konsekwencjach profilowania dla osoby, ktorej
dane dotycza.

W praktyce:

Przyktadami profilowania moze byc¢ stosowanie okreslonego rodzaju plikow
cookies na stronie internetowej, ktdre w powigzaniu z innymi narzedziami
pozwalajg sledzi¢ okreslone zachowania uzytkownikdw strony w celu
proponowania im spersonalizowanych produktdw, reklam, ofert handlowych,
a takze oceny zdolnosci kredytowej, leasingowej danej osoby itp.

Przedstawiciel

Podmiot wyznaczany w przypadku, gdy administrator lub procesor nie posiada jednostek
organizacyjnych w UE, a $wiadczone przez niego ustugi lub oferowane produkty sa dostepne
dla oséb fizycznych w UE. Podmiot jest wyznaczany pisemnie przez administratora lub
procesora w zgodzie z ich obowigzkami wynikajacymi z RODO. Podmiotem moze zostac
osoba fizyczna lub prawna majaca miejsce zamieszkania lub siedzibe w UE.

W praktyce:

Dla przykfadu, sklep internetowy z siedziba w USA sprzedaje swoje produkty
konsumentom w UE, nie majac jednoczesnie swojej spotki corki w UE.
Woweczas taki sklep bedzie podlegac przepisom RODO i bedzie musiat
wyznaczy¢ przedstawiciela.
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Przetwarzanie

Wszystkie operacje przeprowadzane na danych osobowych. Zalicza sie do nich miedzy
innymi: pozyskiwanie, przechowywanie, modyfikowanie, przegladanie, udostepnianie,
upublicznianie oraz niszczenie danych.

Pseudonimizacja

Jedna z form zabezpieczenia danych osobowych zalecana przez RODO. Ma zapewniac
bezpieczenstwo danych podczas ich przetwarzania oraz ograniczac ryzyko naruszenia praw
lub wolnosci oséb fizycznych. Ta forma zabezpieczert ma polegac na przetworzeniu danych
w sposob uniemozliwiajacy przypisanie ich konkretnej osobie. Do identyfikacji majg by¢
niezbedne dodatkowe informacje, ktére beda przechowywane osobno oraz zostana objete
srodkami technicznymi uniemozliwiajgcymi zidentyfikowanie na ich podstawie osoby
fizycznej.

W praktyce:

Dla przykfadu, pseudonimizacja moze polegac¢ m.in. na zastapieniu okreslonej
kategorii danych innymi danymi (np. Jana Kowalskiego zmieni sie na Adriana
Nowaka) albo numerem identyfikacyjnym (np. Jana Kowalskiego oznaczy

sie numerem 2343). Dziatanie takie moze by¢ wskazane np. w wypadku
podmiotow swiadczacych ustugi call center. Nie jest konieczne, aby okreslony
pracownik widziat realne dane, jesli w celu wykonywania pracy potrzebny jest
mu wytgcznie np. numer telefonu.
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Strona trzecia

Termin opisujgcy kazda osobe fizyczna lub prawng oraz wszelkie podmioty ktérych
konkretne dane osobowe nie dotycza, ale ze wzgledu na upowaznienia administratora lub
podmiotu przetwarzajacego moga te dane przetwarzac. Pojecie ,strona trzecia” okresla
podmiot zewnetrzny wzgledem operacji przetwarzania danych osobowych. W zaleznosci
od indywidualnych dziatari podejmowanych przy pracy nad danymi osobowymi moze sta¢
sie on ich administratorem lub podmiotem przetwarzajacym. Wyznacznikiem jest stopien
samodzielnosci podejmowanych dziatan: gdy dziata na zlecenie administratora to jest
podmiotem przetwarzajacym, natomiast gdy autonomicznie wyznacza sobie cele, staje sie
administratorem.

Ustawodawca unijny zdecydowat zdefiniowac pojecie strony trzeciej od strony negatywne;.

W praktyce:

Oznacza to, Zze oceniajac, czy dany podmiot jest strong trzecia, nalezy

zbadac, czy mozna go zakwalifikowac jako jeden z podmiotdw wskazanych
powyzej. Jezeli w wyniku takiej analizy zostanie stwierdzone, ze dany podmiot
nie jest osobg, ktdrej dane dotycza, administratorem danych, podmiotem
przetwarzajacym na zlecenie administratora ani osoba, ktdra przetwarza dane
osobowe z upowaznienia administratora lub podmiotu przetwarzajacego,
wowczas podmiot ten bedzie strong trzecia.

Transgraniczne przetwarzanie

Opisuje ono przetwarzanie danych na terenie Unii Europejskiej, nie obejmujac przesytania
ich poza granice Unii.

Wiazace reguty korporacyjne

Polityki ochrony przyjmowane przez dang grupe spotek. Maja zapewnia¢ stosowanie
jednolitego prawa dotyczacego ochrony przeptywu i przetwarzania danych osobowych
w catej grupie. Beda wprowadzane przez administratora lub procesora z siedziba w UE,
ktéry przesyta dane poza granice Unii do pozostatych podmiotdw grupy kapitatowej,
z ktorymi prowadzi wspolng dziatalno$¢ gospodarcza.

Zgoda

Powyzszy termin jest juz obecny w polskim prawodawstwie, jednak nabiera on nowego,
bardziej praktycznego znaczenia w obliczu RODO. Zgoda w rozumieniu nowych przepisow
musi by¢ konkretna, swiadoma, dobrowolna i jednoznaczna. Zgoda na przetwarzanie
danych nie musi by¢ jednak dostarczona w pisemnej formie, moze by¢ réwniez uzyskana
poprzez wyrazne dziatanie potwierdzajace.

W praktyce:

Oznaczac to moze, ze wreczenie komus wizytdwki na okreslonym evencie
moze byc traktowane jako dorozumiana zgoda na kontakt w celach
ofertowych. Nalezy mie¢ jednak na uwadze, ze zgodnie z zasada rozliczalnosci
takze w takim przypadku administrator danych bedzie musiat wykazac, ze
zgoda rzeczywiscie zostafa udzielona (w zwigzku z tym warto np. wysfa¢ do
takiej osoby maila potwierdzajacego, odnotowac wewnetrznie skad jestesmy
w posiadaniu okreslonych danych).
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8. Wsparcie oferowane przez
Cybercom Poland i Rodl & Partner

Zapewnienie kompleksowego wsparcia w przypadku RODO wymaga wiedzy i umieje-
tnosci z kilku dziedzin. Dlatego w ramach wspotpracy Cybercom Poland i Rodl & Partner
powstata grupa ekspercka zajmujaca sie jednoczed$nie aspektami prawnymi
i technologicznymi tego procesu. To potgczenie gwarantuje skutecznos¢ prowadzonych
dziatan i wysoka jakos¢ naszej ustugi doradztwa i wdrozenia zmian zwiazanych z RODO.

AUDYT RODO

Kompleksowe zbadanie sytuacji w firmie i zaprojektowanie odpowiednich rozwiazan
realizujemy w czterech etapach:

1. Wstepne warsztaty — zebranie informacji o celach i metodach wykorzystywania
danych osobowych

2. Audyt - doktadne sprawdzenie infrastruktury IT oraz procesu przetwarzania danych
3. Raport i rekomendacje — rekomendacje prawne i technologiczne

4. Ponowny audyt — weryfikacja poprawnosci wprowadzonych procedur

jeden profesjonalne unikatowe
kompleksowy audyt doradztwo potaczenie teorii
technologiczny i prawny i praktyki

OUTSOURCING IOD

Inspektor Ochrony Danych petni wazna funkcje w przedsiebiorstwie. Jest odpowiedzialny za
biezace monitorowanie przestrzegania RODO i za wspoétprace z Urzedem Ochrony Danych,
ktéra obejmuje udziat w kontrolach, udzielanie wyjasnien, przekazywanie dokumentow
i informacji.

Oferujemy outsourcing specjalistéw z dziedziny prawa i technologii, ktérzy zadbaja
o prawidfowe funkcjonowanie firmy w obliczu RODO.

osoba kontaktowa przeprowadza biezace prowadzi rejestr
dla Urzedu Ochrony szkolenia dla czynnosci przetwarzania
Danych Osobowych pracownikow danych

z wymagan RODO
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Strona internetowa uoodo.pl

Specjalisci z Cybercom Poland i Rodl & Partner stworzyli platforme
na ktérej znajduja sie informacje dla przedsiebiorcéw, chcacych
dostosowac swoja firme do wymogdw nowego rozporzadzenia.

//'\\

#RODO2018

Na tej stronie znajdujg sie najpotrzebniejsze informacje, opinie
I komentarze ekspertéw oraz dane kontaktowe do naszych
specjalistow.

Szczegoty dotyczace ustugi oraz wiecej informacji znajdziesz na

stronie: uoodo.pl


http://uoodo.pl
http://uoodo.pl

Rodl & Partner

Rodl & Partner to miedzynarodowa firma $wiadczaca zintegrowane
ustugi profesjonalne w obszarach: audyt, Business Process
Outsourcing, doradztwo podatkowe, doradztwo prawne, consulting.
Rodl & Partner obecny jest w 51 krajach w 111 biurach. Na rynku
polskim funkcjonuje z powodzeniem od ponad 25 lat, doradzajac
firmom z réznych branz i segmentéw.
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Oalie Warszawa

Wroctaw

Gliwice
Krakow
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Gdansk Poznan

tel.: + 48 58 52038 73 tel.: + 48 61 864 49 00
e-mail: gdansk@roed|.pro e-mail: poznan@roed!.pro
Gliwice Warszawa

tel.: + 48 32330 12 00 tel.: + 48 22 696 28 00
e-mail: gliwice@roed|.pro e-mail: warszawa@roed|.pro
Krakow Wroctaw

tel.: + 48 12 378 66 00 tel.: + 48 71 606 00 00
e-mail: krakow@roed!l.pro e-mail: wroclaw@roed|.pro
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