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NARUSZENIE OCHRONY DANYCH OSOBOWYCH: BLAD KLIENTA NIE USPRAWIEDLIWIA
UBEZPIECZYCIELA

Przyczynienie sie przez osobe fizyczna, ktérej dane osobowe dotyczg, do wystgpienia
naruszenia ochrony danych osobowych nie zwalnia administratora z obowigzku
niezwtocznego zgloszenia naruszenia do Prezesa Urzedu Ochrony Danych Osobowych.

9 grudnia 2020 roku Prezes Urzedu Ochrony Danych Osobowych (decyzjg o numerze
DKN.5131.5.2020) natozyt na TUiR WARTA S.A. kare pieniezng w wysokosci 85 588 ztotych
za naruszenie: art. 33 ust. 1 RODO, tj. za niezgloszenie naruszenia ochrony danych
osobowych bez zbednej zwtoki, nie pdZniej niz w terminie 72 godzin od stwierdzenia
naruszenia oraz art. 34 ust. 1 RODQO, tj. za niezawiadomienie o naruszeniu ochrony danych
osobowych, bez zbednej zwtoki oséb, ktérych dane dotycza.

PUODO w maju 2020 roku otrzymat od osoby trzeciej zawiadomienie o naruszeniu,
polegajacym na przestaniu pocztg elektroniczng wiadomosci z polisg ubezpieczeniowa, przez
podmiot przetwarzajgcy w stosunku do TUiR WARTA S.A. na adres e-mail nieuprawnione;j
osoby trzeciej. W wyniku naruszenia poufnosci, ujawnieniu ulegty imiona, nazwiska, adresy
zamieszkania lub korespondencyjne, numery PESEL, numery telefonéw, adresy poczty
elektronicznej oraz informacije dotyczace samochodu osobowego (przedmiot ubezpieczenia).

PUODO wezwat TUIR WARTA S.A. do wyjasnienia, czy w zwigzku ze zdarzeniem
przeprowadzono analize ryzyka naruszenia praw i wolnosci oséb fizycznych pod katem
obowigzku zawiadomienia PUODO oraz oséb fizycznych, ktérych dane osobowe dotycza.

W odpowiedzi TUIR WARTA S.A. wskazata, ze nie doszlo do naruszenia skutkujacego
koniecznoscig zawiadomienia Prezesa UODO, poniewaz:

1. klient sam podat btedny adres poczty elektronicznej, na ktéry zostat wystany dokument
polisy ubezpieczeniowej,

2. nieuprawniony odbiorca zwrécit sie do spoétki, a wiec mozna wnioskowag, ze jest on
$wiadomy przepiséw i wagi informacji, jakie otrzymat.

TUIR WARTA S.A. ocenita ryzyko naruszenia praw i wolnosci oséb fizycznych, ktérych dane
osobowe dotyczg jako niskie. To stanowisko poparta rowniez tym, ze osoba trzecia zostata
poproszona o usuniecie wiadomosci zawierajgcej dane osobowe.

Prezes UODO w uzasadnieniu decyzji zaznaczyt, Zze z naruszeniem ochrony danych mamy do
czynienia zaréwno w przypadku swiadomego dziatania, jak réwniez nieumysinego. Biad
klienta, ktdéry przekazat agentowi nieprawidtowy adres poczty elektronicznej nie moze mieé
wptywu na ocene zdarzenia i niezakwalifikowanie go jako naruszenia ochrony danych
osobowych, gdyz zdarzenie skutkowato udostepnieniem danych osobowych osobie
nieuprawnionej.
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Poniewaz wskazane naruszenie poufnosci danych dotyczy numeréw PESEL (oraz danych
osobowych zwyktych) nalezy uznaé, ze moze wigzaé sie z wysokim ryzykiem naruszenia praw
lub wolnosci oséb fizycznych.

W sprawie toczylta sie dalsza polemika w ramach prowadzonej korespondencji, w ktérej TUiR
WARTA S.A. najpierw kwestionowata fakt wystgpienia naruszenia ochrony danych
osobowych, a na dalszym etapie brak wystgpienia wysokiego ryzyka naruszenia praw i
wolnosci oséb fizycznych, ktérych dane dotycza.

Ostatecznie TUIR WARTA S.A. dokonata formalnego zawiadomienia PUODO oraz oséb
fizycznych, ktérych dane osobowe dotycza, o naruszeniu dopiero po wszczeciu postepowania
administracyjnego przez PUODO (po okoto pieciu miesigcach od stwierdzenia naruszenia).

Po analizie materiatu dowodowego PUODO wydat decyzje o natozeniu kary pienieznej na
TUIR WARTA S.A.
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O wadze decyzji i jej wymiarze praktycznym moze $wiadczy to, ze informacja o natozeniu kary
pienieznej na TUIR WARTA S.A. zostata zamieszczona nie tylko na stronie internetowej
Urzedu Ochrony Danych Osobowych, lecz takze w newsletterze UODO dla IOD w styczniu
2021 r. Chociaz kara pieniezna natozona przez PUODQO nie nalezy do szczegédlnie wysokich,
to nalezy pamietaé, ze naruszenie dotyczyto danych osobowych zaledwie dwéch osdb.
Oprdcz tego, ze dane osobowe pozwalaty na petng identyfikacje oséb fizycznych, to
stanowity tez pewng informacje o stanie majgtkowym tych oséb z uwagi na to, iz polisy
dotyczyly ubezpieczenia pojazdu.

Decyzja PUODO ma wymiar edukacyjny i stanowi wazng wskazéwke dla administratorow
oraz inspektoréw ochrony danych osobowych, ktérzy przeprowadzajg analize ryzyka i
rozwazaja, czy dane naruszenie jest objete obowigzkiem zgtoszenia do PUODO oraz
powiadomienia oso6b fizycznych, ktérych dane osobowe dotycza. Jak mozna zauwazyé,
nazbyt pochopne lub btedne podjecie decyzji, moze wigzac sie z natozeniem kary przez
PUODO.

Co wiecej, w uzasadnieniu decyzji POUDO w sposdb jasny zajat stanowisko co do sposobu
oceny sytuacji, w ktérych naruszenie ochrony danych osobowych jest wynikiem
bezposredniego dziatania badz zaniechania osoby fizycznej, ktérej dane osobowe dotyczg. W
tym przypadku - podania niewtasciwych danych kontaktowych. W praktyce takie przypadki
zapewne moga wystepowac czesto. Niemniej PUODO stusznie wskazat, ze formalnie doszto
do naruszenia poufnosci danych osobowych. Bez znaczenia pozostaje zatem przyczynienie
sie do wystgpienia naruszenia ochrony danych osobowych przez osoby fizyczne, ktérych
dane osobowe dotyczg czy nawet osoby trzecie. Administrator nie moze tez arbitralnie, z
uwagi na takie przyczynienie sie, decydowaé o niezawiadamianiu organu nadzoru osoby oraz
osoby fizycznej, ktérej dane osobowe zostaty ujawnione.

O ile trudno polemizowaé w ogdle z formalnym wystapieniem naruszenia ochrony danych
osobowych w tym przypadku, to pewne watpliwosci moze zawsze budzi¢ obowigzek
powiadomienia osoby fizycznej. W tym tez przypadku PUODO kolejny raz kierowat sie
utartym juz podejsciem do ochrony numeréw PESEL. Z decyzji jasno wynika, ze w przypadku
ujawnienia choéby niewielkiej liczby numeréw PESEL nie mozna w zasadzie przyjmowac
innego niz wysokie ryzyka naruszenia praw i wolnosci osdéb fizycznych.

Stanowisko PUODO zaprezentowane w przedmiotowej decyzji jest do$¢é racjonalne - majac
na uwadze, ze podstawowym celem jest ochrona danych osobowych, a jednym z
podstawowych obowigzkéw administratoréw jest niezwtoczne zawiadamianie organu
nadzoru o przypadkach naruszenia ochrony danych osobowych, ktére niosg za sobg ryzyko
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naruszenia praw i wolnosci oséb fizycznych. Refleksje moze tez budzi¢ stanowisko adresata
decyzji i pewna zawzieto$¢é w negacji swoich obowigzkow, ktére ostatecznie zostaty
wykonane, ale ze zwtokg - co stato sie podstawg natozenia kary. Tym bardziej, ze gdyby
organ nadzoru i osoby fizyczne zostaty zawiadomione o wystgpieniu naruszenia w terminie,
to nie wystapityby okreslone w decyzji podstawy ukarania.

W opinii autora, PUODO w ramach prowadzonej korespondencji wskazat mozliwosci
weryfikacji swojego stanowiska przez TUiR WARTA S.A. oraz ostatecznego wykonania
obowigzkow jeszcze przed wszczeciem postepowania administracyjnego przez organ. W
istocie PUODO kilkukrotnie wezwat TUIR WARTA S.A. do wykonania analizy pod katem
ryzyka naruszenia praw i wolnosci oséb fizycznych niezbednej do oceny, czy doszto do
naruszenia ochrony danych skutkujgcego koniecznos$cig zawiadomienia go oraz oséb,
ktérych dotyczy naruszenie, a takze przestania wyjasnien.
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