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EUROPA PODPOWIADA, JAK MIERZYC PRACOWNIKOM TEMPERATURE

Europejski Inspektor Ochrony Danych Osobowych wydat wytyczne dotyczace monitorowania
temperatury ciata w instytucjach UE w kontekscie kryzysu COVID-19. Mogg by¢ one
przydatne réwniez polskim pracodawcom.

Wytyczne z 1 wrzesnia br. zostaty wydane do Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2018/1725 z 23 pazdziernika 2018 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i
swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i
decyzji nr 1247/2002/WE (dalej: Rozporzadzenie), ktdre reguluje zasady przetwarzania
danych osobowych przez instytucje i organy Unii.

Niestety tych wytycznych nie mozna traktowaé wprost jako podstawy wdrozenia w
przedsiebiorstwie systemu monitorowania temperatury. Moga one jednak stuzyé za
wskazdéwki dla przedsiebiorcéw, poniewaz Rozporzgdzenie w stosunku do RODO (.
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE):

- zawiera te same definicje np. danych osobowych, przetwarzania, zbioru danych,
administratora czy odbiorcy danych,

- identycznie okreéla zasady przetwarzania danych osobowych (art. 4 Rozporzadzenia, art. 5
RODO),

- niemal identycznie okresla zasady przetwarzania szczegdlnych kategorii danych
osobowych - w Rozporzadzeniu nie znalazt sie ust. 4 dotyczacy mozliwosci wprowadzenia
dalszych warunkéw, w tym ograniczent w odniesieniu do przetwarzania danych
genetycznych, danych biometrycznych lub danych dotyczacych zdrowia (art. 10
Rozporzadzenia, art. 9 RODO).

W wytycznych Europejski Inspektor Ochrony Danych Osobowych (EIOD) podszedt do tematu
w rozsadny i ,techniczny” sposéb. Dotychczasowe uregulowania na kanwie przepiséw RODO
nie sg tak jednoznaczne. Choé wczesniej w tym zakresie wypowiedziata sie np. Europejska
Rada Ochrony Danych Osobowych (EROD) oraz polski organ nadzorczy Urzad Ochrony
Danych Osobowych (UODO), wytyczne EIOD nalezy uznac¢ za pierwsze, ktdre w miare jasny i
stechniczny” sposdb opisujg te problematyke.

Znaczenie dla pracodawcow

Wytyczne zostaly wydane dla instytucji UE, jednak poprzez odniesienie do regulaminu
pracowniczego urzednikdw Unii Europejskiej (REGULATION No 31 (EEC), 11 (EAEC)/Staff
Regulation) wskazujg jednoznacznie na te instytucje jako na pracodawcéw wobec
zatrudnionych w nich urzednikéw. Stosujgc analogie mozna uznaé, ze tozsame wytyczne
moga znalezé zastosowanie réwniez dla przedsigbiorcéw planujacych podobne rozwigzania.
Niemniej jednak na tym etapie nie zalecamy traktowania wytycznych EIOD jako podstawy
wprowadzania w zaktadzie pracy rozwigzan dotyczacych mierzenia temperatury ciata, czy tez
przetwarzania danych o stanie zdrowia pracownikéw.

EIOD jest niezaleznym organem nadzorczym odpowiedzialnym za monitorowanie
przetwarzania danych osobowych przez instytucje i organy, urzedy i agencje UE, za
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doradzanie w zakresie polityk i przepiséw prawnych majgcych wptyw na prywatnos$é oraz
wspotprace z podobnymi organami w celu zapewnienia spdjnej ochrony danych. Nie ma
mocy wydawania wigzgcych wytycznych czy decyzji wobec parnstw cztonkowskich lub
organdéw nadzorczych. EIOD zastrzega przy tym, ze wytyczne nie majg wptywu na wydane
wczesniej i ewentualne przyszte wytyczne w tym zakresie wydane przez EROD.

OCHRONA DANYCH

Podejrzenie goragczki nie uzasadni pomiaru

Temperatura ciata stanowi tzw. szczegélng dang osobowg. Administrator moze ja
przetwarzac¢, gdy ma do tego podstawe prawna.

Jak kazdy pracodawca, rowniez instytucje UE borykaja sie z problemami zwigzanymi z
powrotem pracownikéw do pracy w biurach i zastosowaniem zwigzanych z tym $rodkéw
bezpieczeristwa majgcych na celu zapobiezenie rozprzestrzeniania sie pandemii
koronawirusa, w tym mierzeniem temperatury ciata.

Zgodnie z art. 10 ust. 1 Rozporzadzenia (art. 9 ust. 1 RODO) temperatura ciata stanowi tzw.
szczegdblng dang osobowa, do ktérych zaliczane sg dane dotyczace stanu zdrowia. Podstawy
przetwarzania szczegdlnych kategorii danych osobowych nalezy szukaé w art. 10 ust. 2
Rozporzadzenia (art. 9 ust. 2 RODO). Bez posiadania przez administratora danych wskazanej
tam jednej z podstaw przetwarzania, przetwarzanie jest zabronione.

Podstawa przetwarzania

EIOD wskazuje, ze przetwarzanie danych dotyczgcych temperatury ciata pracownikéw czy
gosci instytucji UE jest mozliwe, gdy przetwarzanie jest niezbedne:

- do wypetnienia obowigzkdéw i wykonywania szczegélnych praw przez administratora, w
dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej (art. 10 ust. 2b
Rozporzadzenia, art. 9 ust. 2b RODO),

- ze wzgledu na wazny interes publiczny, na podstawie prawa Unii lub prawa panstwa
czlonkowskiego (art. 10 ust. 2g Rozporzadzenia, art. 9 ust. 2g RODO),

- ze wzgleddw zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego, takich
jak ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie
wysokich standarddéw jakosci i bezpieczenstwa opieki zdrowotnej (art. 10 ust. 2i
Rozporzadzenia, art. 9 ust. 2i RODO).

Za ciekawy w odniesieniu do przedsiebiorcéw nalezy uzna¢ fakt, ze EIOD jako przyktadowa
podstawe podaje art. 10 ust. 2b Rozporzadzenia (art. 9 ust. 2 lit. b RODO), uzasadniajac to
tym, Ze instytucje UE jako pracodawcy majg obowigzek chroni¢ zdrowie i bezpieczeristwo
swoich pracownikdw.

Jako przepis prawa uzasadniajgcy przetwarzanie danych na podstawie art. 10 ust. 2b
Rozporzadzenia EIOD wskazuje art. 1e regulaminu pracowniczego urzednikéw Unii
Europejskiej (REGULATION No 31 (EEC), 11 (EAEC), uzupetniony o odpowiednia decyzje
okreslonej instytucji EU zapewniajgca ,odpowiednie i szczegdlne srodki majgce na celu
ochrone praw podstawowych i intereséw osdb, ktérych dane dotycza”.

Powotanie na BHP

Art. 1e przywotanego regulaminu brzmi: ,Urzednikom w okresie aktywnego zatrudnienia
zapewnia sie warunki pracy zgodne z odpowiednimi normami bezpieczenstwa i higieny
pracy, co najmniej na poziomie minimalnych wymagan majgcych zastosowanie na mocy
srodkow przyjetych w tych dziedzinach zgodnie z traktatami.”

Polscy autorzy opracowan i komentarzy w tej tematyce od samego poczatku uznania
mierzenia temperatury ciata jako jednego ze sposobéw zapobiegania pandemii popierali
mozliwo$¢ powotania sie przez pracodawcéw na przestanke przetwarzania danych, gdy jest
to niezbedne w zwigzku z koniecznos$cig wypetnienia przez pracodawcdéw obowigzkdéw
prawnych zwigzanych z BHP. Zgodnie z art. 207 i 211 polskiego kodeksu pracy pracodawca
ponosi odpowiedzialno$¢ za stan bezpieczeristwa i higieny pracy w zaktadzie pracy,
obowigzany jest chronié zdrowie i zycie pracownikdw przez zapewnienie bezpiecznych i
higienicznych warunkéw pracy przy odpowiednim wykorzystaniu osiggnie¢ nauki i techniki, a
pracownik zobowigzany jest wspdtdziataé z pracodawca i przetozonymi w tym zakresie.



EIOD zdaje sie podzielaé ten poglad i uzasadnienie stosowania tej przestanki przetwarzania
danych.

Stanowisko EROD

19 marca 2020 r. swoje stanowisko w zakresie m.in. mozliwos$ci badania temperatury ciata
wyrazita EROD, wskazujac w kontekscie zatrudnienia i przetwarzania danych przez
pracodawcoéw, ze przetwarzanie danych moze byé niezbedne w zwigzku z koniecznoscig
wypetnienia przez pracodawcéw np. obowigzkéw prawnych zwigzanych z BHP lub interesem
publicznym. Jako mozliwe podstawy przetwarzania danych dotyczacych stanu zdrowia
wskazata:

- art. 9 ust. 2 lit. i - przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem
publicznym w dziedzinie zdrowia publicznego,

- art. 9 ust. 2 lit. ¢ - przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby,
ktdrej dane dotycza lub innej osoby fizycznej.

W drugiej z wymienionych podstaw EROD wskazuje na motyw (46) RODO, w ktérym jest
wyrazne odniesienie do kontroli epidemii: (46) Przetwarzanie danych osobowych nalezy
uznaé za zgodne z prawem réwniez w przypadkach, gdy jest niezbedne do ochrony interesu,
ktéry ma istotne znaczenie dla zycia osoby, ktérej dane dotyczg, (...) na przyktad gdy
przetwarzanie jest niezbedne do celéw humanitarnych, w tym monitorowania epidemii i ich
rozprzestrzeniania sie (...).

W przeciwieristwie do EIOD Europejska Rada Ochrony Danych ma na celu zapewnienie
spojnego stosowania w Unii Europejskiej RODO i ma w tym zakresie szeroki wachlarz
kompetencji, poczynajac od wydawania interpretacji i wytycznych, na podejmowaniu
wigzagcych decyzji wobec krajowych organdéw nadzorczych koriczac. Ewentualne wytyczne
EROD moga wiec stanowi¢ podstawe wdrozenia systemu mierzenia temperatury.

Dwie sytuacje

EIOD uwaza, ze nalezy rozréznié¢ dwie sytuacje:

- podstawowe kontrole temperatury ciata,

- inne systemy kontroli temperatury.

Do tej pory w literaturze i opracowaniach naukowych nie byto watpliwosci, ze systematyczne
mierzenie temperatury ciata pracownikéw (lub urzednikdw) oraz gosci odwiedzajgcych
instytucje unijne moze stanowi¢ naruszenie praw i wolnosci obywateli, w tym - jak wskazuje
réwniez EIOD - np. art. 7 Karty praw podstawowych Unii Europejskiej. W pewnych
warunkach stanowi to réwniez przetwarzanie danych osobowych.

Szczegdlng uwage nalezy jednak zwrdcié na stanowisko, ze podstawowe, recznie wykonane
badanie obejmujace wytacznie mierzenie temperatury ciata, ktérego wyniki nie sg w zaden
sposob rejestrowane, nie stanowi przetwarzania danych osobowych i nie podlega zakresowi
stosowania Rozporzadzenia. Niby jest to oczywiste - przeciez bez mozliwosci identyfikacji
podmiotu danych nie ma przetwarzania danych osobowych. Dobrze jednak, ze w koricu
jeden z filaréw systemu ochrony danych osobowych w UE wyrazit ten poglad jednoznacznie,
bez koniecznosci interpretowania takiego stanowiska.

Polskie wskazéwki

Stanowisko UODO

W zakresie pomiaru temperatury Urzad Ochrony Danych Osobowych zajat stanowisko,
zgodnie z ktérym: ,W sytuacji kiedy bedzie dokonywany np. pomiar temperatury ciata danej
osoby, czy tez bedg gromadzone dane dotyczace jej stanu zdrowia, a nastepnie informacje te
beda utrwalane, przekazywane i gromadzone, wéwczas bedzie nastepowato przetwarzanie
szczegblnej kategorii danych osobowych (...)". UODO wskazuje, ze mozliwo$¢ mierzenia
temperatury w zaktadzie pracy zalezy od wydania odpowiedniej decyzji przez wtasciwego
inspektora sanitarnego, ktdéra bedzie stanowita podstawe prawng tych dziatai, w tym
podstawe do przetwarzania danych osobowych dotyczacych stanu zdrowia.

Podstawowa kontrola
Zgodnie z definicjg zawartg w wytycznych EIOD, podstawowa kontrola temperatury
przeprowadzana jest zwykle za pomoca recznego termometru przez pracownika ochrony



budynku i dotyczy kazdej osoby wchodzacej na teren danej instytucji. W tym systemie
otrzymujemy jedynie pomiar, bez rejestracji wyniku i dalszego przetwarzania tych danych.
Rozporzadzenie ma zastosowanie do przetwarzania danych osobowych w sposéb catkowicie
lub czesciowo zautomatyzowany oraz do przetwarzania w sposéb inny niz zautomatyzowany
danych osobowych stanowigcych cze$é zbioru danych lub majgcych stanowi¢ czesé zbioru
danych (art. 2 ust. 5 Rozporzadzenia). Pomiar temperatury przez pracownika ochrony za
pomoca analogowego lub cyfrowego termometru nie podlega pod te definicje, a wiec
réwniez pod stosowanie Rozporzadzenia. Podobnie materialny zakres zastosowania zostat
okreslony w art. 2 ust. 1 RODO.

Kiedy to przetwarzanie

Pomiar temperatury stanowi przetwarzanie danych osobowych szczegdlnych kategorii i
podlega zakresowi stosowania Rozporzgdzenia jezeli:

- wyniki pomiaru sa rejestrowane i dokumentowane w jakikolwiek sposdb,

- pomiar jest potaczony z weryfikacja tozsamosci,

- pomiar jest wykonany za pomocg cyfrowych urzgdzen, takich jak kamery lub skanery
termowizyjne.

CYFRYZACJA

Petna automatyzacja pomiaru odpada

Nie wolno zakazaé wstepu do budynku wytgcznie na podstawie zautomatyzowanego pomiaru
temperatury, tj. kiedy wystapi brak interwencji ludzkiej w proces decyzyjny.

Wedtug EIOD kontrole temperatury stosowane obowigzkowo nie powinny opiera¢ sie
wylacznie na zautomatyzowanym podejmowaniu decyzji opisanym w art. 24 Rozporzadzenia
(identycznie w art. 22 RODO). Niezbedne jest ,znaczace zaangazowanie” dziatan
wykonywanych przez cztowieka w sposdb niezautomatyzowany.

Odmowa wstepu na teren budynku ze wzgledu na wynik pomiaru wykonany wytgcznie przez
zaawansowane urzadzenia do automatycznego pomiaru temperatury moze zostaé uznana -
zgodnie z definicjg wyrazong w art. 24 Rozporzgdzenia - za decyzje, ktdra opiera sig
wytgcznie na zautomatyzowanym przetwarzaniu i wywotuje wobec tej osoby skutki prawne
lub w podobny sposéb istotnie na nig wptywa.

Konieczny czynnik ludzki

W zwigzku z art. 24 ust. 4 Rozporzadzenia EIOD wskazuje, ze w prawie UE nie ma obecnie
podstawy uzasadniajgcej zakaz wstepu do budynku wylacznie na podstawie
zautomatyzowanego pomiaru temperatury, tj. kiedy wystapi brak interwencji ludzkiej w
proces decyzyjny. Administrator przy stosowaniu automatycznych urzadzen pomiarowych
powinien zapewni¢ w przetwarzaniu danych osobowych znaczacy udziat cztowieka.
Dziatanie administratora moze byé uznane za interwencje ludzka, jezeli zapewni on, aby
nadzdér nad podejmowaniem decyzji byt istotny, a nie jedynie symboliczny. Takie dziatanie
musi podejmowac osoba, ktdra ma uprawnienia i kompetencje do zmiany decyzji.
Przeprowadzajgc analize, taka osoba musi uwzgledni¢ wszystkie istotne dane. EIOD zaleca
przy tym, aby udokumentowaé w sposdb umozliwiajacy rozliczalno$é stopnia ludzkiej
interwencji i na jakim etapie taka interwencja wystgpita w procesie podejmowania decyzji o
zakazie wstepu na teren danej instytuciji.

Co ciekawe, jako mozliwg do zastosowania podstawe przetwarzania w temacie badania
temperatury ciata, EIOD wskazuje zgode na przetwarzanie szczegdlnej kategorii danych
osobowych, wyrazong przez osobe, ktdrej dane dotyczg (art. 10 ust. 2a Rozporzadzenia, art. 9
ust. 2a RODO). W odniesieniu do wytycznych polskiego organu, UODO wielokrotnie
wskazywal, ze ,zgoda nie powinna stanowi¢ waznej podstawy prawnej przetwarzania danych
osobowych w sytuacji, w ktdrej istnieje wyrazny brak réwnowagi miedzy osobag, ktérej dane
dotycza, a administratorem”. Tymczasem wtasnie wg. UODO w relacji pracodawca-
pracownik tej réwnowagi brak.

Srodki techniczne i organizacyjne

Wszelkie przetwarzanie szczegdélnych kategorii danych osobowych w postaci temperatury
ciata wymaga zastosowania odpowiednich $rodkdw technicznych i organizacyjnych, aby
zapewnié bezpieczeristwo procesu przetwarzania. EIOD przypomina, ze zgodnie z



Rozporzadzeniem przetwarzanie oznacza m.in.:

- zastosowanie zasad privacy by design and by default,

- stosowanie zasady minimalizacji danych,

- stosowanie technologii zapewniajgcej prywatnos¢,

- w zaleznosci od zastosowanej technologii moze by¢ konieczne uzycie dodatkowych
zabezpieczen,

- dodatkowe zabezpieczenia powinny zosta¢ uwzglednione w odpowiednich politykach i
regularnie testowane.

Rekomendacje EIOD

Odnosnie zautomatyzowanych systemoéw pomiaru EIOD zaproponowat réwniez
rekomendacje, ktére pomoga zapewnic, aby pomiar temperatury odbywat sie zgodnie z
Rozporzadzeniem. Lista, ktéra nie wyczerpuje wszystkich mozliwosci, zawiera m.in.:

- zastosowanie technologii, ktéra umozliwi niezalezno$¢ systemu stuzgcego pomiarowi
temperatury od innych systeméw IT, w szczegdélnosci systemu CCTV lub umozliwiajgcego
weryfikacje tozsamosci,

- system nie bedzie rejestrowat pomiaréw, a jedynie dokonywat ich w czasie rzeczywistym,
- uzycie urzgdzen, ktére nie byty pierwotnie pomyslane na potrzeby pomiaru w zwigzku z
epidemia powinny zapewnia¢ odpowiedni poziom bezpieczenstwa,

- system, ktéry umozliwia transmisje za pomoca sieci bezprzewodowej Bluetooth lub Wi-fi,
powinien zostaé odseparowany od innych sieci,

- administrator powinien zweryfikowacé i kontrolowac zakres danych, do jakich ma dostep
producent urzadzenia,

- system powinien stuzyé wytgcznie pomiarowi temperatury ciata oséb, ktére chca sie dostaé
na teren objety monitoringiem, a graniczny prég temperatury powinien zosta¢ wyraznie
okreslony i udokumentowany,

- doktadnos$¢ urzadzen musi byé zweryfikowana i moze wymagac regularnej kalibracji,

- personel wyznaczony do obstugi takich urzadzen powinien byé odpowiednio przeszkolony,
zaréwno z obstugi urzadzen, jak i interpretacji wynikdw,

- urzadzenia stuzgce pomiarowi powinny zostaé¢ odpowiednio oznaczone, informacja o
pomiarze temperatury powinna by¢ widoczna w zakresie i wielko$ci umozliwiajacej jej
odczytanie bez trudnosci; informacja powinna zawieraé cel i powdd przetwarzania, dane
administratora oraz powinna by¢ napisana w jezyku zrozumiatym dla oséb odwiedzjgcych.

Wiasciwa procedura

Na wypadek odczytu wskazujgcego na podwyzszong temperature administratora danych
powinien opracowaé odpowiednig procedure. EIOD zaleca, aby umozliwié¢ dokonanie trzech
pomiardw:

- jezeli pierwszy wynik pomiaru jest pozytywny, nalezy przeprowadzié¢ drugi pomiar przy
weryfikacji sprawnosci dziatania urzagdzenia,

- jezeli drugi wynik pomiaru jest pozytywny, nalezy dokonaé pomiaru za pomocg innego
urzadzenia przez pracownika stuzby zdrowia.

W przypadku trzeciego ,,pozytywnego” wyniku pomiaru i odmowy wejscia na teren budynku
administratora, nalezy udzieli¢ takiej osobie informacji ,w tym co najmniej ulotke z danymi
kontaktowymi organdéw stuzby zdrowia i miejsc przeprowadzania badarn COVID-19.” Jezeli
osoba, ktérej odmdéwiono wejscia, zazgda dowodu odmowy, ochrona powinna zapewnié¢
pisemne potwierdzenie zawierajgce date, czas, lokalizacje ze wskazaniem, ze osobie
odmdwiono wejscia na teren administratora ze wzgledu na pomiar wskazujacy na
podwyzszong temperature ciata.
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Wytyczne EIOD nalezy uznaé za pierwsze ,techniczne” i organizacyjne instrukcje, ktére
nadaja sie do zastosowania ,wprost”. Niestety, jak zaznaczylem na wstepie, wytyczne
dotycza Rozporzadzenia (nie RODO), a EIOD nie ma mocy wydawania wigzacych zalecer i
wytycznych dla poszczegdlnych krajéow cztonkowskich lub organéw nadzorczych. Miejmy
jednak nadzieje, ze w $lad za EIOD péjdzie EROD, wydajac zalecenia, na ktérych wdrozenie
systemu pomiaru temperatury beda mogli oprzeé przedsiebiorcy, ktérzy od dtuzszego czasu
stosujg pomiar temperatury w réznym zakresie, nie zawsze zgodnie z zaleceniami.



https://www.roedl.pl/pl/lokalizacje-i-kontakt/gdansk

Za stuszny i krytyczny dla utrzymania ciggtosci dziatania niektdrych organizacji nalezy uznaé
poglad, ze reczny pomiar temperatury bez rejestracji wynikéw nie stanowi przetwarzania
danych osobowych. Mozliwos$é zastosowania tego rozwigzania utatwi funkcjonowanie
pracodawcow i zwiekszy bezpieczeristwo pracownikow.

Jasne i poprawiajgce bezpieczenstwo przetwarzania danych wytyczne dotyczace
zautomatyzowanych systeméw pomiaru temperatury mogg pomdc przedsigbiorcom we
wdrozeniu niezbednych dla zapewnienia bezpieczerstwa pracownikéw i walki z pandemiag
zautomatyzowanych systemoéw pomiaru.



